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1. STATUT DE CE MEMO

Cette RFC est une introduction au systéme de noms de domaines (Domain Name System) DNS, et
passe sous silence de nombreux détails qui pourront étre trouvés dans une RFC complémentaire,
"Domain Names - Implementation and Specification" [RFC-1035]. Cette derniére suppose que le lecteur
est d§afamiliarisé avec les concepts énoncés dans le présent.

Un sous-ensemble des fonctions DNS et des types de données associés constitue un protocole
officiel. Le protocole officiedl comprend la définition des requétes standard et des réponses qui y sont
faitesains que la plupart des formats de classes de données Internet (ex., adresses d'hétes).

Cependant, le systéme de domaines est intentionnellement extensible. Les chercheurs proposent
continuellement, implémentent et expérimentent de nouveaux types de données, types de requétes,
classes, fonctions, etc. De ce fait, alors que les constituants du protocole officiel sont supposés rester
stables et pouvoir étre utilisés en exploitation, des comportements expérimentaux pourront étre observés
au dela des limites de la définition officielle. Les RFC concernées mentionnent clairement les fonctions
expé&rimentales, ou obsolétes, et l'information qui y est reportée doit toujours étre considérée avec
précaution.

Il et signalé au lecteur de ne jamais considérer les vaeurs données a titre d'exemple comme
opérationnelles ou complétes, dans la mesure ou leur utilisation n'est faite que dans un but pédagogique.
Ladistribution de ce mémo est illimitée.

2. INTRODUCTION

Cette RFC expose les styles admis pour les noms de domaines, leur utilisation dans le cadre de la
messagerie par Internet et pour la recherche d'hétes, et décrit les protocoles et serveurs utilisés pour les
services réseaux liés aux noms de domaines.

2.1. Historique des noms de domaines

La motivation essentielle et impérieuse conduisant & la mise en cauvre du systéme de domaines a été
la croissance exponentielle d'Internet :

B Au début, latranscription de noms d'hétes en adresses I nternet Sappuyait sur une table de correspondance
maintenue par le Network Information Center (NIC) sous forme d'un unique fichier (HOSTS. TXT) lequel
était transmis par FTP sur tous les hétes [RFC-952, RFC-953)]. La bande passante consommeée par la
distribution d'une remise ajour de cette base par cette méthode est proportionnelle au carré du nombre
d'hétes sur le réseau, et méme lorsque plusieurs niveaux de retransmissions FTP étaient utilisés, letrafic
sortant du serveur NIC restait considérable. La croissance explosive du nombre d'hétes a fait rapidement
exploser du méme coup ce mécanisme.

B | apopulation internaute changeait dans le méme temps de nature. Les htes en temps partagé (mainframes)
constituant 'ARPANET originel ont été remplacés par une architecture distribuée de stations connectées sur
des réseaux et sous-réseaux locaux. Les organismes locaux ont commencé a administrer leurs propres noms
et adresses, mais devaient attendre que le NIC reporte les changements dans le fichier HOSTS. TXT pour



gue ceux-ci soient visibles de I'ensemble de la communauté Internet. Les organisations souhaitai ent
Néanmoins pouvoir conserver une certaine autonomie quant a la gestion de leur infrastructure locale.

B Lesapplications exploitant Internet sont devenues de plus en plus sophistiquées et ont créé le besoin d'un
traitement plus généralisé des noms de domaines.

Le résultat de tout ceci ont fait émerger certaines idées sur |'espace des noms et sa gestion[IEN-116,
RFC-799, RFC-819, RFC-830]. Les propositions ont été diverses, mais I'une des tendances émergentes
a été cedle dun espace de noms hiérarchisé, et dont le principe hiérarchique sappuierait autant que
possible sur la structure des organismes eux-mémes, et ou les noms utiliseraient le caractére "." pour
marquer la frontiére entre deux niveaux hiérarchiques. Un design mettant en oauvre une base de données
distribuée et des ressources généralisées a été décrit dans les [RFC-882, RFC-883]. Sur la base de
nombreuses expérimentations, le systéme théorique des domaines a évolué vers celui qui est présenté
dans ce mémo.

Les termes "domaine" ou "nom de domaine" sont utilisés dans de nombreux contextes tournant
autour du DNS décrit ici. Trés souvent, le terme "nom de domaine" est souvent utilisé pour décrire un
nom écrit sous forme de chaine de caracteres reliées par des points, sans relation expresse au DNS. Ceci
est particuliérement vrai pour ce qui concerne les adresses de messagerie [Quarterman 86].

2.2. Objectifs de la conception du DNS

Les objectifs dans lesquels a été concu le DNS ont influencé sa structure. Ces objectifs sont les
suivants :

B e but premier est la création d'un espace de noms conséquent utilisables pour référencer des ressources.
Pour éviter tout probléme de transcodage ou d'encodage, les noms peuvent ne mentionner ou inclure aucun
des identificateurs réseau, adresses, chemins, ou information similaire communément utilisés pour
I'implémentation technique.

B Lataille énorme de la base de données et sa fréquence de mise ajour suggere une maintenance distribuée,
avec cache local pour une performance accrue. Toute approche qui tentera d'obtenir une copie intégrale de
la base de donnée sera de plus en plus colteuse et difficile atraiter, et de ce fait devra étre écartée. Les
mémes principes courent pour la constitution de |I'espace des noms, et en particulier les mécanismes pour
créer et supprimer des noms ; ceux-ci devront étre également distribués.

B Lorsquel'on doit composer entre le colt technique d'acquisition d'une donnée, la fréquence des mises a jour,
et lavalidité des caches, c'est toujours la source premiére de données qui controle les priorités a donner.

B e colt important inhérant a l'implémentation d'un tel service suppose qu'il a une utilité générale, qui n'est
pas restreinte a une application particuliére. Les noms ainsi constitués devront pouvoir servir aidentifier des
hotes, récupérer des courriers dans des boites aux lettres, et toute autre information non encore identifiée.
Toute donnée associée a un nom sera typée, et les requétes sur ce nom seront limitées a ce seul type.

B Nous souhaitions que I'espace de noms puisse étre utilisé sur des réseaux de nature différente, et pour cela,
nous avons congu ce systéme de telle sorte qui'il puisse sappuyer sur plusieurs familles de protocoles. Par
exemple, les adresses d'hétes différent dans leur forme suivant la nature des systemes, bien que tous les
protocoles utilisent une notion similaire. Le DNS attribue une classe aux données de la méme facon qu'il
attribue un type, ce qui nous permettra de pouvoir parallélement utiliser plusieurs formats distincts pour des
données de type adresse.

B Nous souhaitions de plus que les transactions avec les serveurs de nom soient indépendantes du systéme de
communication utilisé. Certains systémes utiliseront le format du datagramme pour les requétes et les
réponses, et n'établiront de circuit commuté virtuel que lorsque la transaction nécessite une certaine sécurité
(ex., lamise ajour des bases de données, des transactions de longue durée); d'autres systémes demanderont
an'utiliser que des circuits commutés virtuels.

B e systeme doit étre compatible avec une grande variété de plates-formes. Devront pouvoir utiliser ce
systéme tant des micro-ordinateurs que des "mainframes”, les méthodes d'utilisation pouvant étre
différentes.



2.3. Présupposés concernant l'utilisation

L'organisation du systéme de domaines découle de certains présupposés quant aux besoins et aux
schémas d'exploitation de la communauté utilisatrice, et est congue de sorte a éviter un grand nombre de
problémes classiques des grandes bases de données généralistes.

Les suppositions faites sont :

Lataille totale de la base de données sera initialement proportionnelle au nombre d'hétes
utilisant le systéme, mais pourra rapidement devenir proportionnelle au nombre d'utilisateurs
utilisant ces machines dans la mesure ou des informations telles que les boites aux lettres y
seront intégrées.

La fréquence de modification de la plupart des données de cette base sera assez basse (ex., les
changements de boites aux |ettres, les adresses d'hotes), mais le systéme devra pouvoir traiter
des sous ensembles de données nécessitant une période de remise ajour plus éevée (de l'ordre
de quel ques secondes a quelques minutes).

Les limites administratives définies pour répartir la responsabilité de gestion de la base de
données seront généralement associées a celles d'organisations possédant un ou plusieurs
hétes. Chaque organisation ayant |a responsabilité d'un ensemble de domaines particulier
devra mettre en cauvre plusieurs serveurs de domaines redondants, soit sur I'héte méme de
I'organisme, ou sur d'autres hétes dont I'organisme soccupe ou exploite.

Les clients du systéme de domaines devront pouvoir choisir le serveur qu'ils décident d'utiliser
parmi un ensemble de serveurs nommés et considérés comme slrs avant d'accepter de
Sappuyer sur un serveur hors de cet ensemble.

L'accés al'information est plus important que la garantie de remise a jour instantanée et d'une
consistance permanente de labase. De ce fait |e processus de remise a jour utilise un principe
de diffusion de I'information de proche en proche plutét qu'un mécanisme dont le but serait de
remettre & jour simultanément toutes les copies d'une information. Lorsque les mises & jour
sont indisponibles suite & une défaillance réseau ou de I'héte, il sera d'usage de sen remettre &
I'information "ancienne”, pendant que les efforts sont faits pour remettre ajour labase. Le
modele général précise que les copies d'informations sont faites tenant compte d'un certain
délai de rafraichissement. Le distributeur mentionne le délai et |e récepteur des données est
responsable de I'opération de remise a jour. Dans certains cas trés particuliers, des délais treés
courts peuvent étre spécifiées, ou encore la copie peut étre interdite.

Dans tout systéme possédant une base de données répartie, un serveur de nom pourra recevoir
des requétes auxquelles seuls d'autres serveurs peuvent répondre. Les deux approches
principales pour contourner le probléme sont soit la méthode "récursive”, par laquelle le
serveur reporte la requéte vers un autre serveur pour le compte du client, soit la méthode
"itérative", par laquelle le client est enjoint de requérir sur un autre serveur. Les deux
approches ont leurs avantages et inconvénients, mais la méthode itérative reste toutefois
préférée dans le cas ou le mode de requéte et le datagramme. Le systéme de domaines
nécessitera l'implémentation de I'approche itérative, mais fournira la méthode récursive en
option.

Le systéme de domaines suppose que toutes les données proviennent de fichiers maitres éparpillés
dans les hétes parties prenantes de ce systeme. Ces fichiers maitres de données sont maintenus par
I'administrateur local. Les fichiers maitres sont des fichiers texte lus par un serveur de domaines local,
et qui deviennent de ce fait accessibles a tous les utilisateurs du systéme de domaines par l'intermédiaire
de la chaine de serveurs. Le programme de l'utilisateur accéde a ces différents serveurs par
I'intermédiaire d'une fonction logicielle de "résolution d'adresse”.



Le format standardisé des fichiers maitres leur permet d'étre échangés entre hotes différents (via
FTP, mail, ou tout autre mécanisme); cette opportunité est utile lorsque par exemple, un organisme
désire sattribuer un domaine, mais ne souhaite pas supporter |'administration d'un serveur de domaines.
L'organisme pourra maintenir localement le fichier maitre avec un simple éditeur de texte, puis le
transférer sur un héte déporté sur lequel sont exécutés les serveurs de domaines, puis voir avec
['administrateur systéme pour savoir quel serveur de domainesiralire lesfichiersains chargés.

Chaque héte gérant un serveur de noms de domaines et une fonction de résolution d'adresse est
configuré par un administrateur local [RFC-1033]. Pour un serveur de noms, cette configuration définit
entre autres I'identité des fichiers maitres locaux ains que des instructions pour savoir quels fichiers
maitres externes doivent étre chargés et a partir de quels serveurs distants. Le serveur de noms utilise les
fichiers principaux ou ses copies pour charger ces zones. Pour les programmes de résolution d'adresse,
les données de configuration identifient les serveurs de noms qui seront les sources primaires
d'information.

Le systéme de domaines définit des procédures pour accéder aux données ou pour faire référence a
dautres serveurs de noms. Le systéme de domaines définit auss des procédures pour stocker les
données récupérées et pour rafraichir périodiquement les données selon les voeux de I'administrateur
systeme.

L'administrateur renseigne :

Ladéfinition des limites de zones.
Lesfichiers principaux de données.
Laremise &jour des fichiers de données.
Les spécifications de cette remise ajour.

Le systéme de domaines fournit :

Des formats standard pour les ressources.
Des méthodes standard d'accés a la base de données.

Des méthodes standard a |'attention des serveurs de noms pour rafraichir les données a partir
de serveurs de noms distants.

2.4. Eléments du DNS

Le DNS atrois composants principaux :

L'ESPACE DE NOMS DE DOMAINES et les ENREGISTREMENTS DE RESSOURCES,
qui sont les spécifications d'un espace de noms structuré en arbre et des données associées a
ces noms. Conceptuellement, chaque noeud et chaque feuille de I'arbre de I'espace de noms de
domaines contient un ensemble d'informations ; les requétes sont des tentatives pour extraire
un type spécifique d'information dans cet ensemble. Une requéte cite le nom du domaine
dintérét et décrit le type d'information désiré quant aux ressources concernées. Par exemple,
Internet utilise certains de ses noms de domaines pour identifier des hétes ; une requéte pour
des adresses de ressources renverront I'adresse Internet de I'néte.

Les SERVEURS DE NOM sont des programmes serveurs qui détiennent I'information sur la
structure arborescente et les informations de domaines. Un serveur de nom peut stocker
momentanément en "cache" des informations de structure ou de ressources sur toute partie de
I'espace de noms de domaines, mais en général, un serveur de nom n'accueillera que les
informations relatives a un sous ensemble de I'espace, et des pointeurs vers d'autres serveurs



de noms qui, par leur association, se répartissent la définition de I'ensemble de I'espace. Les
serveurs de nom connaissent |a partie de |'arbre des domaines pour laquelle il détiennent une
information compléte ; un serveur de noms est dit &re AUTORISE pour cette partie de
I'espace de noms. L'information "autorisée” est organisée en unités appelées ZONES, ces
zones pouvant étre automatiquement distribuées aux serveurs de noms faisant partie de la
"gphére de redondance" pour |a zone de données considérées.

Les processus de résolution, ou RESOLVEURS sont des programmes qui extraient
I'information des serveurs de noms en réponse aux requétes clientes. Les résolveurs doivent
pouvoir accéder & au moins un serveur de noms et utiliser I'information quiils y trouvent pour
donner directement une réponse au client, ou utiliser les références a d'autres serveurs de nom
contenues dans le serveur "visible" pour les contacter aleur tour et continuer larésolution. un
résolveur sera habituellement une routine systéme qui peut étre appel ée directement par un
programme utilisateur ; en général aucun protocole n'est nécessaire entre le résolveur et
I'application utilisatrice.

Ces trois composants correspondent en gros aux trois "couches' ou points de vue sur le systéme
denoms de domaines :

Du point de vue de I'utilisateur, le systéme de noms de domaines et accessible via une
procédure smple ou un apped systéme a un résolveur local. L'espace de domaines consiste en
un arbre unique dont toutes les parties sont accessibles a l'utilisateur.

Du point de vue du résolveur, le systéme de domaines est composé d'un nombre non connu de
serveurs de noms. Chaque serveur de noms héberge une ou plusieurs piéces de |'ensemble des
données congtituant |'arbre des domaines, |e résolveur considérant chacune de ces bases de
données comme essentiellement statique.

Du point de vue d'un serveur de noms, le systéme de domaines consiste en un regroupement
d'ensembles de données |ocal es séparées appel ées zones. Le serveur de noms dispose d'une
copie locale de certaines zones. Le serveur de noms doit rafraichir périodiquement ses zones a
partir de fichiers principaux locaux ou situés dans des serveurs de noms distants. Les serveurs
de noms doivent traiter les requétes arrivant des résolveurs de fagon concurrente.

Pour une meilleure performance, les implémentations pourront coupler ces fonctions. Par exemple,
un résolveur exécuté sur la méme machine qu'un serveur de noms pourrait partager la base de données
accueillant les zones gérées par |e serveur de nom et le cache géré, Iui, par le résolveur.

3. ESPACE DE NOMS DE DOMAINES et ENREGISTREMENTS DE
RESSOURCES

3.1. Spécifications et terminologie des Noms de Domaine

L'espace de noms de domaines est une structure arborescente. Chague noeud et feuille de I'arbre
correspond a un ensemble de ressources (qui peut étre vide). Le systéme de domaines ne fait aucune
distinction entre I'utilisation des feuilles et de la partie information des noeuds, ce mémo n'utilisant par
la suite que le terme "noeud" pour référencer les deux types d'entités.

Chaque noeud dispose d'un identifiant, d'une longueur de zéro a 63 octets. Des noeuds "freres' ne
peuvent pas avoir le méme identifiant, bien que le méme identifiant puisse se retrouver dans deux
noeuds distincts (mais sans relation de fratrie). L'identifiant nul (c-a&d., de longueur zéro) est réservé
pour désigner laracine.

Le nom de domaine d'un noeud est congtitué de la liste des identifiants de tous les noeuds constituant
le chemin entre ce noeud et laracine de I'arbre. Par convention, les identifiants qui composent un nom de



domaine seront exprimés ou lus de gauche a droite, du plus spécifique (le plus bas, le plus éloigné de la
racine) au plus globalisant (le plus haut, le plus proche de laracine).

En interne, les programmes manipulant les noms de domaines peuvent les représenter comme des
séquences d'éiquettes, chacune comportant une octet de longueur suivi d'une chaine d'octets. Comme
tous les noms de domaines se terminent par la racine, laquelle éant identifiée par une chaine de longueur
nulle, ces représentations internes peuvent utiliser I'octet nul pour terminer un nom de domaine (a
considérer comme |'octet de longueur du dernier identifiant, qui vaut zéro).

Par convention, les noms de domaines peuvent étre stockés avec une casse arbitraire, mais toute
comparaison de noms de domaines pour ce qui est des fonctions actuelles sont faites indépendamment de
la casse, en supposant |'usage du jeu de caractéres ASCI|, et le bit de poids fort a zéro dans chque octet.
Ceci signifie que vous serez libre de créer un noeud didentifiant "A" ou encore "a', mais pas les deux en
tant que freres I'un de l'autre ; ces deux domaines pourront étre références par "a' ou "A"
indistinctement. Cependant, lorsque vous recevez un nom de domaine ou un identifiant, il faudra en
préserver la casse. La raison en est qu'il sera peut étre nécessaire, dans un futur proche d'étendre les
noms de domaines a une représentation binaire compléte, dans le but d'accueillir de nouveaux services ;

les services existants devant pouvoir rester inchangeés.

Lorsqu'un utilisateur doit entrer un nom de domaine, la longueur de chaque identifiant est omise et
les identifiants devront étre séparés par des points ("."). Un nom de domaine complet atteignant toujours
la racine, la forme écrite exacte de tout domaine entierement qualifié se termine par un point. Nous
utiliserons cette propriété pour distinguer lescas :

d'une chaine de caractéres représentant un nom de domaine complet (souvent appelé "absolu"
ou "entierement qualifi€"). Par exemple, "ponerial SI.EDU."

d'une chalne de caractéres représentant les premiers identifiants d'un nom de domaine
incomplet, et devant &re complété par |'application locale avec un complément absolu
(expression appelée "relative"). Par exemple, "poneria’, a utiliser relativement au domaine
ISI.EDU.

Les noms relatifs sont exprimés soit par rapport a une référence absolue connue, ou par rapport a
une liste de domaines congtituant ains une liste de recherche. Les noms relatifs existent souvent au
niveau de l'interface utilisateur, ou leur interprétation varie d'une implémentation a l'autre, ains que
dans les fichiers principaux, dans lesquels sont exprimées des domaines relativement a un nom de
domaine de référence. L'interprétation la plus courant utilise la racine "." soit comme I'origine simple
soit comme |'un des membres d'une liste de recherche, et un nom a multiple identifiants est souvent

exprimé sans le point final par "paresse”.

Pour smplifier les implémentations, le nombre tota doctets composant un nom de domaine
entierement qualifié (Cest a dire la somme de tous les identifiants plus la mention des longueurs
didentifiants) est limité a 255.

Un domaine et identifié par un nom de domaine, et consiste de la portion de I'espace de domaine
Située au niveau et en dessous du noeud spécifié par le domaine. Un domaine est e sous-domaine d'un
autre domaine Sil est contenu ans ce dernier. Cette relation peut étre vérifiée en regardant si le nom du
sous-domaine se termine par le nom du domaine le contenant. Par exemple, A.B.C.D est un sous-
domainedeB.C.D, C.D, D, et "".

3.2. Conseils pour I'administration

En matiére de politique d'administration, les spécifications techniques du DNS n'imposent aucune
structure d'arbre particuliére ni de régles pour le choix des identifiants ; son but est d'étre le plus généra
possible, et il doit pouvoir servir a toutes sortes d'applications. En particulier, le systéme était congu de
sorte que I'espace de noms n'ait pas nécessairement a suivre les limites physiques de la constitution du
réseal, des serveurs de noms, etc. La motivation de ceci ne signifie pas que le systeme de noms refuse



toute notion de sémantique, mais plutét que le choix d'une sémantique implicite puisse rester ouvert
pour pouvoir Sadapter aux problémes particuliers lorsqu'ils se présenteraient, et qui'il reste acceptable
que certaines sous parties de |'arbre puisse user de sémantiques différentes. Par exemple, le domaine IN-
ADDR.ARPA est organisé et distribué en réseaux et adresses d'hétes car son réle est la traduction
d'adresses compléetes d'hétes en noms ; Les domaines NetBIOS [RFC-1001, RFC- 1002] sont des
domaines plats conformément aux besoins de cette application.

Cependant, nous pouvons donner quelques reégles a suivre pour des parties "normales’ du domaine de
noms qui utilisent le schéma réseau/héte, ou boites aux |ettres, etc., qui permettent de maintenir |'espace
de noms uniforme, préserve sa capacité de croissance, et minimise les problémes lorsgue des logiciels
sont mis ajour a partir de tables anciennes. Les premiéres décisions "politiques’ concernant les niveaux
haut de I'arbre ont é&é données dans la RFC-920. La politique actuelle pour les niveaux haut sont
discutées dans la [RFC-1032]. Les conversions pour |'espace MILNET sont couvertes dans la [RFC-
1031].

Les domaines de plus bas niveaux qui peuvent aleur tour étre subdivisés en zones multiples devront
pouvoir proposer des branchements vers le haut du domaine de telle sorte que déventueles
décompositions puissent se faire sans changement de noms. Les identifiants de noeuds utilisant des
caractéres spéciaux, des chiffres en téte, etc., risquent de poser des problémes a des programmes plus
anciens basés sur des choix plus restrictifs.

3.3. Conseils techniques d'utilisation

Avant que le DNS puisse ére utilisé pour accuellir les informations de nommage de quelque
catégorie d'objets que ce soit, deux besoins doivent étre remplis:

Une convention pour relier les noms d'objets et les noms de domaines. Ceci décrit comment
I'on accede a I'information sur un objet.

les types RR et les formats de données pour la description des objets.

Ces regles peuvent étre du plus simple au plus complexe. Trés souvent, le concepteur doit prendre en
compte les formats existants et doit planifier une compatibilité ascendante pour les utilisations actuelles.
Plusieurs conversions et niveaux de conversion peuvent devenir nécessaires.

Pour les hétes, la conversion dépends de la syntaxe actuelle pour les noms d'hétes, elle-méme un
sous ensemble de la représentation textuelle courante pour les noms de domaine, ains que des formats
RR décrivant les adresses des hétes. Dans la mesure ou nous souhaitons pouvoir disposer d'un
transcodage inverse fiable depuis les adresses d'hotes vers les noms d'hétes, un codage particulier pour
les adresses du domaine IN-ADDR.ARPA est défini.

Pour les boites aux lettres, le transcodage est |égérement plus complexe. L'adresse Mail habituelle
<partie-locale>@<domaine-de-mail> est transcodé en nom de domaine par la conversion de la <partie-
locae> en un identifiant simple (sans tenir compte des points qu'elle contient), et en convertissant le
<domaine-mail> en un nom de domaine conforme a sa représentation textuelle générique (des points
séparant les identifiants), |'opération finale consistant a concaténer les deux parties pour former un nom
de domaine unique. Ainsi, la boite aux lettres HOSTMASTER@SRI-NIC.ARPA est représenté par le
nom de domaine HOSTMASTER.SRI-NIC.ARPA.. L'appréciation des raisons conduisant & ce design
doit auss prendre en compte le schema des échanges de courrier [RFC- 974].

L'utilisateur type n'est pas concerné par I'éablissement de ces régles, mais doit néanmoins
comprendre qu'elles résultent de nombreux compromis entre des contraintes de compatibilité ascendante
pour d'anciennes applications toujours en service, des interactions entre les différentes définitions
dobjets, et I'incontournable urgence qu'il y a a développer de nouvelles fonctionnalités lorsgue de
nouvelles regles sont établies. La maniére dont le DNS est exploité pour prendre en compte tel ou tel
objet est souvent plus importante que les restrictions inhérentes au DNS.



3.4. Exemple d'espace de noms

La figure suivante montre une partie de I'espace de noms de domaines actuel, et sert de base
d'exemple a de nombreuses reprises dans cette RFC. Notez que cet arbre est un tout petit sous ensemble
de I'é&endue rédlle de I'espace des noms de domaines.

| |
ML EDU ARPA
| | |
| | |
e e + | E R e e +
| | | |
BRL NOSC DARPA | IN-ADDR SRI-NIC ACC
|
S R e e S R +
| | | |
UCl MT | UDEL YALE
| | SI
| |
LR |
| |
LCS ACHI LLES +--+----- +----- L +
| | | | |
XX A C VAXA VENERA Mdckapetris

Dans cet exemple, le domaine racine a trois sous-domaines immédiats : MIL, EDU, et ARPA. Le
domaine LCS.MIT.EDU a un sous domaine immédiat appelé XX.LCS.MIT.EDU. Toutes les feuilles
sont également des domaines.

3.5. Syntaxe préférentielle pour les noms

Les spécifications du DNS tentent d'étre auss génériques que possible pour ce qui concerne les
regles de construction des noms de domaines. L'idée de base est que le nom existant pour un objet puisse
étre utilise pour exprimer un nom de domaine avec le minimum de transformation. Cependant, au
moment d'assigner un nom de domaine a un objet, I'utilisateur prudent choisira un nom qui d'une part
respecte les regles de construction du systéme de domaines et d'autre part respecte les régles inhérentes a
I'objet & nommer lui-méme, que ces régles aient été publiées ou existent de facon implicite par le fait
qu'elles sont utilisées par certains programmes.

Par exemple, pour nommer un domaine de courrier, |'utilisateur devra respecter les régles de ce
mémo ains que celles éablies par la RFC-822. Pour nommer un héte, les anciennes régles instaurées
pour les fichiers HOSTS.TXT d'aors devront étre suivies. Ceci permet d'éviter des problémes lorsque
d'anciens programmes sont transformés pour prendre en compte les noms de domaine.

La syntaxe suivante diminuera notablement le risque de problémes avec toute application utilisant les
noms de doamine (ex., mail, TELNET).

<domai ne> :: = <sous- domai ne>

<sous-domaine> ::= <identifiant> | <sous-donmaine> "." <identifiant>
<identifiant> ::= <lettre> [ [ <ch-ldh>] <let-dig> ]

<ch-1dh> ::= <let-dig-hyp> | <let-dig-hyp> <ch-Idh>

<let-dig-hyp> ::= <let-dig>| "-"

<let-dig> ::= <lettre> | <digit>

<lettre> ::= un des 52 caracteres al phabetiques de "A" a "Z" (mgjuscul es) ou de

"a" a "z" (mnuscul es)

<digit> ::=un des dix digits de "0" a "9"



Notez que, bien que tant les magjuscules que les minuscules soient autorisées dans des noms de
domaines, aucune importance n'est accordée a la casse. C'est-a-dire, deux noms lexicographiquement
identiques, mais écrit dans une casse différente seront considérés comme identiques.

Les identifiants doivent suivre les régles définies pour les noms d'hétes ARPANET. Ils doivent
commencer par une lettre, terminer par une lettre ou un digit, et n'avoir a l'intérieur que des lettres, des
digits, et éventuellement le caractére Hyphénation (-). On notera de plus quelques restrictions a propos
de lalongueur. Un identifiant doit avoir au plus 63 caracteres.

Par exemple, les chaines suivantes identifient des hétes d'Internet :

A 1SI.EDU XX LCS.MT.EDU SRI-N C ARPA

3.6. Enregistrements

Un nom de domaine identifie un noeud. A chaque noeud est attribué un ensemble d'informations sur
des ressource, lequel peut étre vide. L'ensemble dinformations de ressources associé a un nom
particulier est composé de quatre enregistrements de ressources séparés (RR). L'ordre des RR dans un
ensemble n'est pas significatif, et ne doit pas nécessairement étre préservé par les serveurs de noms, les
résolveurs, ou tout autre partie du DNS.

Lorsque nous parlons d'un RR spécifique, nous supposons qu'il contient les éléments suivants :
owner le nom de domaine ou le RR est trouvé.

Type une valeur encodée surlb6 bits spécifiant le type de ressource décrit par cet
enregistrement. Les types se référent a une définition abstraite des ressources.
Ce mémo définit les types suivants :
A une adresse d'héte
CNAME le nom canonique d'un dias
HINFO leCPU et le systéme d'exploitation (OS) sun héte

MX un schéma d'échange de courrier pour ce domaine. Voir [RFC-974] pour plus de détails.
NS le serveur de noms "autorisé" pour le domaine
PTR un pointeur vers une autre partie de I'espace de noms de domaines
SOA le début d'une sphére d'autorité
class une valeur encodée sur 16 bits identifiant une famille de protocoles ou une instance

d'un protocole.

Ce mémo définit les classes suivantes :

IN le systéme Internet
CH le systeme Chaotique
TTL la durée de vie du RR. Cette valeur est représentée sous forme d'un entier sur 32 bits et

est exprimée en secondes, et est principalement utilisée par les résolveurs lorsqu'ils

mémorisent temporairement des RR. Le champ TTL définit combien de temps un RR

peut étre gardé localement avant de devoir étre considéré comme obsoléte.
RDATA e type et parfois les données dépendantes de la classe décrivant la ressource :

A Pour la classe IN, une adresse | P sur 32 bits. Pour la classe CH, un nom de domaine suivi d'une
adresse octale Chaotique sur 16 bits.

CNAME  un nom de domaine.

MX une valeur de préférence sur 16 bits (la plus basse possible) suivie d'un nom d'héte souhaitant
servir d'échangeur de courrier pour le domaine de I'owner.

NS un nom d'héte.

PTR un nom de domaine.

OA plusieurs champs.



Le nom du propriétaire (owner) est souvent implicite, plutét que formant une partie intégrante du
RR. Par exemple, de nombreux serveurs de noms représentent |'espace de nom en interne sous forme
darbre ou de tableaux associatifs, et pointent les RR a partir des noeuds. Le restant des données des
RR, soit I'en-téte fixe (type, classe, TTL) valable pour tous les RR, et la partie variable (RDATA)
adaptée au type de ressource décrite, étant habituellement stockée a I'extérieur de la représentation de la
structure de |'espace.

Lasignification du champ TTL est la durée limite pendant laquelle un RR peut étre conservé dans un
cache local. Cette limite ne sapplique pas aux données "autorisées' stockées dans les zones ; celles-ci
disposent auss d'une temporisation, mais définie par la politique de rafraichissement de la zone €elle-
méme. La TTL est définie par I'administrateur pour toute la zone contenant cet enregistrement. Alors
gu'une valeur faible de la TTL peut étre utilisée pour diminuer la durée de cache, et qu'une vaeur de
zéro empéche tout stockage local, I'analyse réelle des performances d'Internet suggére que cette valeur
soit de I'ordre de quelques jours pour un héte type. Lorsgue I'on peut anticiper sur une modification, la
TTL pourra ére réduite juste avant deffectuer la modification pour optimiser la consistance de
I'information au moment du changement, puis étre rétablie a sa valeur d'origine aprés un certain délai.

Les données dans la section RDATA dun RR est stockée comme une combinaison de chaines
binaires et de noms de domaines. Les noms de domaines seront souvent utilisés atitre de "pointeurs' sur
d'autres structures de données du DNS.

3.6.1. Expression des RR sous forme textuelle

Les RR sont représentés sous forme binaire dans les paquets du protocole DNS, et sont
habituellement représentés sous une forme fortement compactée lorsque stockés par un serveur de noms
ou un résolveur. Dans ce document, nous adopterons une notation similaire a celle utilisée dans les
fichiers principaux de fagon a exprimer le contenu des RR. Dans ce format, la plupart des RR peuvent
étre exprimés sur une seule ligne, bien qu'une extension sur plusieurs lignes soit possible par I'utilisation
de parenthéses.

Au début de la ligne est mentionné le propriétaire du RR. Si une ligne commence par un esapce,
alors on suppose que le propriétaire de I'enregistrement est le méme que celui du RR précédent. Des
lignes vides sont aussi souvent insérées pour augmenter lalisibilité.

Apres le propriétaire, nous exprimerons la TTL, le type, et la classe du RR. Classe et type utilisent
les mnémoniques définis ci-avant, la TTL éant exprimée sous forme d'entier apparaissant avant le
champ type. De fagon a éviter des ambiguités dinterprétation lors de I'analyse des lignes, les
mnémoniques du type et de la classe sont digoints, la TTL est un entier, et le mnémonique de type
appardit toujours en dernier. La classe IN et les valeurs de la TTL seront souvent omises dans les
exemples par souci de clarté.

Les données de ressource ou section RDATA de l'enregistrement sont exprimées selon la
connaissance que nous avons de la représentation classique de ces données.

Par exemple, nous exprimerons un RR transporté par un message sous la forme suivante :

| SI . EDU. WX 10 VENERA. | SI . EDU.
MX 10 VAXA. | SI. EDU.
VENERA. | SI . EDU. A 128.9.0. 32
A 10.1.0.52
VAXA. | SI . EDU. A 10. 2. 0. 27
A 128.9.0. 33

Le RR MX aune section RDATA consistant en un entier sur 16 bits suivi par un nom de domaine.
L'adresse du RR utilise la représentation standard d'une adresse I P sur 32 bits.

Cet exemple montre donc six RR, répartis en groupes de deux RR pour chacun des trois noms de
domaines.

De la méme maniére nous pourrions voir :



XX.LCS.MT. EDU. IN A 10.0.0. 44
CH A M T. EDU. 2420

représentant deux adresses pour I'hdte XX.LCS.MIT.EDU, chacune d'une classe différente.

3.6.2. Alias et expression canonique des noms

Dans des systemes existants, les hétes et autres ressources peuvent avoir plusieurs noms différents
pour les désigner. Par exemple, les noms C.ISI.EDU et USC-ISIC.ARPA pointent sur le méme héte. De
la méme maniére, dans le cas de boites aux lettres, de nombreuses organisations font pointer sur la
méme boite aux lettres de multiples noms, par exemple Mockapetris@C.I1SI.EDU,
Mockapetris@B.ISI.EDU, et PYM@ISI.EDU pointent toutes la méme boite aux lettres (bien que |
mécanisme derriére tout ¢a soit |égérement plus compliqué que cela).

La plupart de ces systémes manipulent une notion selon laquelle I'un de ces noms est dit primaire (ou
canonique), et tous les autres sont des dlias.

Le systéme de domaines dispose dune telle fonctionnaité par I'utilisation du nom canonique
(CNAME) RR. Un RR CNAME identifie son propriétaire comme éant un alias, et spécifie le nom
canonique correspondant dans la section RDATA du RR. S un RR CNAME est présent dans un noeud,
aucune autre donnée ne peut y étre inscrite; cette restriction garantit que les données relatives a un nom
canonique et son dias seront toujours identiques. Cette régle assure de plus qu'un enregistrement
CNAME peut petre utilisé sans nécessité de consulter un serveur "autoris€' pour obtenir d'autres types
deRR.

Les RR CNAME provoquent des actions particulieres dans un processus DNS. Lorsqu'un serveur de
noms échoue lorsqu'il cherche un enregistrement particulier dans I'ensemble des informations associées
au nom de domaine, il vérifie si laressource n'est pas un enregistrement CNAME avec la bonne classe.
Si C'est le cas, le serveur de noms répond a la requéte en retournant I'enregistrement CNAME dans la
réponse et relance une résolution sur le nom de domaine mentionné dans la section RDATA de
I'enregistrement CNAME (donc sur le domaine canonique). La seule exception admise pour cette regle
et lorsgue la requéte initiale demande déja une information de type CNAME, auquel cas la redirection
n'est pas effectuée.

Par exemple, supposez qu'un serveur de noms traite une requéte sur le domaine USC- ISIC.ARPA,
pour un type dinformation A, et dispose des enregistrements suivants :

USC- | SI C. ARPA I'N CNAVE C. I SI. EDU
C.1Sl.EDU I'N A 10.0.0.52

Les deux RR seraient retournés pour une requéte sur le type A, tandis qu'une requéte sur le type
CNAME ou * se verrait répondre par |'enregistrement CNAME unigquement. Les noms de domaine dans
les RR pointnat sur un autre nom de domaine devra toujours pointer sur un hom canonique et jamais sur
un dias. Ceci évitera une multiplication inutile des étapes d'indirection. Par exemple, I'adresse a utiliser
dansles RR pour pointer sur I'h6te ci-dessus serait :

52.0.0.10.1 N- ADDR. ARPA | N PTR C.1Sl.EDU
plutdt qu'un pointeur sur USC-ISIC.ARPA. Bien sir, selon le principe de robustesse, les logiciels de

domaines ne devraient pas échouer face a des chaines ou des boucles de CNAME; L es enchalnement de
CNAME devront étre suivis et les bouclages de CNAME signalées par une erreur.

3.7. Requétes

Les requétes sont des messages qui sont envoyées a un serveur de noms pour obtenir une réponse.
Dans Internet, les requétes sont transportées par des datagrammes UDP ou sur via des connexions TCP.



La réponse du serveur de nom peut soit répondre a la question posée par la requéte, rediriger le
requérant vers un autre serveur de noms, ou signaler une condition d'erreur.

En général, I'utilisateur ne pourra émettre lui-méme directement des requétes, mais passera par un
résolveur qui émettra une ou plusieurs requétes vers des serveurs de noms et sera en mesure de traiter
les conditions d'erreur ou les redirections qui pourraient en résulter. Bien siir, les questions possibles qui
peuvent étre posées dans une requéte doivent correspondre au type de service pour lequel le résolveur
est congul.

Les requétes et réponses DNS sont transportées dans un message de format standardisé. Le format
de message définit une en-téte contenant un certain nombre de champs fixes toujours présents, et quatre
sections pour transporter les parametres et les RR.

Le champ d'en-téte le plus important est un champ de 4 bits appelé "code opération”, permettant de
distinguer les différentes requétes. Parmi les 16 valeurs possibles, une (requéte standard) fait partie du
protocole officiel, deux autres (requéte inverse et requéte d'état) sont optionnelles, une autre (fin de
traitement) est obsol éte, les autres restant non assignées a l'heure actuelle.

Les quatre sections sont :
Question contient le nom de la requéte et ses autres parametres.
Réponse contient les RR qui répondent directement a la requéte.

Autorisation contient les RR décrivant d'autres serveurs "autorisés". Peut aussi contenir un RR SOA
contenant les données d'autorisation dans la section réponse.

Additionnel contient les RR qui peuvent aider a exploiter les RR contenus dans les autres
sections.

Notez que le contenu, (mais pas le format) de ces sections peut varier suivant le code opération de
I'en-téte.

3.7.1. Requéte Standard

Une requéte standard contient un nom de domaine cible (QNAME), un type de requéte (QTYPE), et
une classe de requéte (QCLASS) et requiert les RR correspondants. Ce type de requéte représente la
trés grande majorité des requétes qui peuvent arriver a un DNS et nous les appellerons "requéte” sans
autre mention qualificative. Les requétes plus particuliéres seront explicitement qualifiées. Les champs
QTYPE e QCLASS font chacun 16 bits de long, et sont un surensemble des types et classes définies.
Le champ QTY PE peut contenir :

<tout type> demande la correspondance sur ce type. (ex., A, PTR).

AXFR QTYPE spécial pour transfert de zone.

MAILB demande la correspondance pour toutes les RR de boites aux lettres RRs (ex. MB et
MG).

* demande la correspondance sur tous les types de RR.

Le champ QCLASS peut contenir :
<toute class> demande la correspondance sur cette classe uniquement (e., IN, CH).

* demande la correspondance sur toutes les classes de RR.

A partir du nom de domaine cible, du QTYPE, et QCLASS, le serveur de noms recherche les RR
correspondants. En plus des enregistrements trouvés, le serveur de noms de domaines peut renvoyer les
RR pointant vers un serveur de noms détenant I'information demandée ainsi que tout RR qui peut aider
a l'interprétation des RR renvoyés. Par exemple, un serveur de noms de domaines ne disposant pas de
I'information demandée peut connaitre un autre serveur de nom qui la détient ; un serveur de noms qui
renvoie des RR pertinents peut auss y adjoindre d'autres RR qui relient le nom de domaine vers une
adresse.



Par exemple, un agent de courrier tentant d'envoyer un message dans la boite aux lettres
Mockapetris@I SI.EDU peut demander a son résolveur des informations sur le serveur de courrier de
ISI.EDU, constituant pour cela la requéte QNAME=ISI.EDU, QTYPE=MX, QCLASS=IN. La section
réponse renvoyée serait dans ce cas :

| SI . EDU. MX 10 VENERA. | SI . EDU
MX 10 VAXA.|SI. EDU

et la section additionnelle :

VAXA. | SI . EDU. A 10. 2. 0. 27
A 128.9.0. 33
VENERA. | SI . EDU. A 10.1.0.52
A 128.9.0. 32

Comme le serveur suppose que s le requérant désire des informations sur un échangeur de courrier,
il désirera obtenir les adresses de ces échangeurs peu apres.

Notez que I'écriture QCLASS=* nécessite une interprétation particuliére notamment concernant les
"autorisations'. Dans la mesure ou un serveur de nom ne connait pas nécessairement toutes les classes
disponivles dans le systéme de domaines, il ne peut jamais savoir s il est "autorisé" pour toutes les
classes. Par voie de conségquence, aucune réponse a une requéte QCLASS=* peut se qudifier
"d'autorisée”.

3.7.2. Rétro-requétes (Optionnel)

Les serveurs de noms peuvent également supporter des requétes inverses ou "rétro-requétes’
transcodant une ressource particuliere en un nom de domaine ou les noms de domaines disposant de
cette ressource. par exemple, alors gu'une requéte standard peut transcoder un hom de domaine en un
RR SOA, larétro-requéte correspondante transcodera ce RR SOA vers le nom de domaine.

L 'implémentation de ce service est optionnel dans un serveur de noms de domaines, bien que tous les
serveurs de noms doivent au moins étre capable didentifier une requéte inverse et renvoyer le message
derreur "not-implemented”. Le systéme de domaines ne peut pas garantir le résultat ou l'unicité de la
réponse a une rétro-requéte du fait de son organisation basée sur une hiérarchie de noms de domaines, et
non sur une adresse d'héte ou tout autre type de ressource. Les rétro-requétes sont principalement utiles
pour des fonctions de déboggage et la maintenance des bases de données.

Les réponses a rétro-requétes ne devront pas renvoyer la TTL, et ne doit pas indiquer les cas ou le
RR identifié fait partie d'un ensemble corrélé (par exemple, une adresse d'un héte disposant de plusieurs
adresses). De ce fait, les RR renvoyés par des rétro-requétes ne doivent jamais étre stockés.

Les rétro-requétes NE sont PAS une méthode acceptable pour transcoder des adresses d'hotes en
noms d'hétes ; utiliser plutdt le domaine IN-ADDR.ARPA.

Une discussion détaillée sur les rétro-requétes peut étre consultée dans la [RFC-1035].

3.8. Requétes d'état (Expérimental)
A définir.

3.9. Requétes de Fin de Traitement (Obsoléte)

Le service optionnel de mention de fin de traitement défini dans les RFC 882 et 883 a été supprimé.
Un service de ce type complétement rénové sera peut étre rétabli dans le futur, ou bien les codes
opération réservés par cet ancienne fonctionnalité seront réaffectés.



4. SERVEURS DE NOMS DE DOMAINE

4.1. Introduction

Les serveurs de noms sont dépositaires de I'information qui congtitue la base de données des
domaines. La base de données est divisée en sections appelées zones, lesquelles sont distribuées sur
I'ensemble des serveurs de noms. Comme les serveurs de noms peuvent implémenter des fonctions
optionnelles et des sources de données différentes, la téche essentielle d'un serveur de nom reste de
répondre a des requétes sur ses données propres. Par conception, les serveurs de noms peuvent répondre
a ces requétes d'une maniére smple ; la réponse peut toujours étre générée a partir des seules données
locales, et contiendra soit la réponse a la question posée, soit une référence a un autre serveur de noms
"plus suceptible" d'avoir I'information demandée.

Une zone donnée pourra étre accessible a partir de plusieurs serveurs de noms afin d'assurer son
accessibilité méme en cas de défaillance du serveur ou des liaisons. Par décision "administrative", nous
imposons qu'une zone soit accessible au moins par deux serveurs, et souhaitons que la redondance soit
en réalité plus importante que cela.

Un serveur de noms donné support typiquement une ou plusieurs zones, ceci ne le quadifiant
d'autorisé que pour une petite partie de I'arbre des domaines. |l pourra de plus détenir une certaine
quantité de données "non-autorisées' dans son cache, spécifiant certaines autres parties de l'arbre. Le
serveur de nom renseigne sa réponse de telle sorte que le requérant sache s les informations proviennent
de la partie "autorisée" ou nom du serveur de noms.

4.2. Comment la base de données est divisée en zones

La base de données de domaines est divisée selon deux méthodes : en classes, et par "découpage’ de
I'espace des noms de domaines.

La partition en classes est assez simple. La base de données est organisée, déléguée, et maintenue
séparément pour chacune des classes. Comme par convention, I'espace de noms est identique quel que
soit la classe, la séparation par classe peut conduire a voir I'espace de domaines comme un tableau
d'arbres de noms paralléles. Notez que les données attachées aux noeuds des arbres seront différentes
dans chaque arbre. Les raisons les plus courantes poussant a créer une nouvelle classe est soit la
nécessité de gérer un nouveau format de données pour des types existants, soit la nécessité de gérer
différemment une partie des informations.

Dans une classe, des "coupes’ dans I'espace de noms peuvent étre faites entre deux noeuds adjacents
quelconques. Un fois toutes les coupes définies, chaque groupe de noeuds interconnectés devient une
zone indépendante. La zone est aors définie comme étant la "sphére d'autorisation” pour tout nom a
I'intérieur de la zone. Notez que les "coupes' dans |'espace de noms peuvent étre a des endroits différents
de I'arbre suivant la classe, les serveurs de noms associés peuvent étre différents, etc.

Ces regles signifient que chague zone doit avoir au moins un noeud, et donc un nom de domaine,
pour lequel il est "autorisé", et que tous les noeuds d'une zone particuliére sont connectés. Du fait de la
structure d'arbre, chague zone contient un noeud "de plus haut niveau" qui est plus proche de laracine
que tous les autres noeuds de cette zone. Le nom de ce noeud est souvent utilisé pour identifier la zone
ele-méme.

Selon ce concept, il est possible, bien que pas forcément utile, de découper I'espace de noms de telle
fagon que chague nom de domaine se retrouve dans une zone séparée ou au contraire que tous les
noeuds se retrouvent dans une zone unique. En fait, la base de données est découpée selon la volonté
d'une organisation particuliére d'accepter de gérer le sous-arbre inférieur au point de coupure. Une fois
que cette organisation contréle sa propre zone, €lle pourra modifier les données dans cette zone de fagon
unilatérale, créer des nouveaux sous-arbres a l'intérieur de la zone, supprimer des noeuds existants, ou
déléguer la gestion de sous-zone a d'autres organisations plus locales.



Si I'organisation est elle méme structurée, elle souhaitera certainement créer des sous partitions dont
elle dééguera a son tour la gestion. Dans certains cas, de telles divisions ne sont faites que pour rendre
plus maniable la maintenance de la base de données.

4.2.1. Considérations techniques

L es données décrivant une zone se divisent en quatre parties majeures :

B | es données autorisées pour tous les noeuds dans la zone.

B Des données définissant |e noeud de plus haut niveau de la zone (peuvent étre considérées comme faisant
part des données autorisées).

B Des données décrivant les sous zones dél éguées, c'est-a-dire, les points de coupure dans les éages
inférieurs de la zone.

B | esdonnées permettant |'acces aux serveurs de noms traitant les sous-zones dél éguées (appel ées souvent
"glue data").

Toutes ces données sont exprimées sous forme de RR, et donc une zone peut étre entiérement décrite
comme un ensemble de RR. Des zones entieres peuvent étre transférées de serveur & serveur par le
transfert des RR, soit par une suite de messages, ou en transférant le fichier principal, qui en est une
représentation textuelle, par FTP.

L es données autorisées pour une zone sont en fait tous les RR attachés a tous les noeuds depuis la téte de la
zone jusqu'aux feuilles les plus basses, ou le noeud immédiatement au-dessus d'un point de coupe d'une sous-
zone.

Bien que faisant logiquement partie des données autorisées, les RR qui décrivent la téte de la zone
sont fondamentaux pour la gestion des zones. Ces RR sont de deux types : des RR de serveurs de noms
qui listent, araison de un par RR, tous les serveurs autorisés pour cette zone, et un RR SOA unique qui
donne |les paramétres de gestion de cette zone.

Les RR qui décrivent les coupures vers le bas de la zone sont des RR NS qui pointent sur les
serveurs de noms auxquels ont éé déléguées les sous-zones. Dans la mesure ou les coupures se font
entre deux noeuds, ces RR NE font PAS partie des données autorisées de la zone, et devront donner
exactement les mémes informations que le RR donnant les informations sur le noeud de téte de la sous-
zone, dans le serveur délégué. Comme les serveurs de homs sont toujours associés par rapport aux
limites de zones, les RR NS ne peuvent étre trouvés que dans des noeuds représentant la téte d'une zone.
Dans les données qui caractérisent la zone, les RR NS seront trouvés dans le noeud qui caractérise la
téte de la zone courante (constituant un enregistrement autorisé*) et au niveau des noeuds pointant sur la
téte d'une sous-zone (lequel noeud n'est pas considéré comme une information "autorisée”), mais jamais
dans un noeud intermédiaire.

L'un des aobjectifs de cette structure en zones est que toute zone puisse disposer localement de toutes
les données nécessaires pour communiquer avec les serveurs de noms de chacune de ses sous-zones. En
d'autres termes, que les zones méres disposent de toute |'information requise pour accéder aux serveurs
des zones filles. Les RR NS qui homment ces serveurs pour les sous-zones ne suffisent pas toujours a
cet tache dans la mesure ou, sils définissent le nom du serveur, n'en donnent pas l'adresse. En
particulier, s le nom du serveur de noms est lui-méme dans la sous-zone, nous pourrions étre confronté
ala situation embarrassante ot le RR NS nous dit que pour connaitre |'adresse du serveur de noms de la
SOUS-zone, nous devons contacter un serveur portant I'adresse que nous souhaitons justement apprendre.
Pour contourner ce probléme, une zone contient des RR qudlifiés de "glue" qui ne font pas partie de
I'ensemble des données dites "autorisées’, et représentent des adresses de serveurs sous forme de RR.
Ces RR ne sont nécessaires que s e nom du serveur de nom se situe justement dans la portion d'espace
"en dessous' de la coupure, et ne sont utilisés que comme congtituant partiel d'une réponse référentielle.



4.2.2. Considérations en termes d'administration

Lorsque certaines organisations veulent récupérer le contrdle de leur propre domaine, la premiére
étape est didentifier la bonne zone mere, et obtenir des "légataires’ de la zone mére un accord de
délégation de gestion. Comme aucune contrainte technique particuliére ne vient déterminer un point
précis de I'arbre ou la coupure peut étre effectuée, certains regroupements "arbitraires’ ont été exposés
dans la [RFC-1032] concernant I'organisation des niveaux supérieurs, les zones médianes restant libres
de créer leurs propres régles. Par exemple, une université pourrait choisir de n'utiliser qu'une seule zone,
tandis qu'une autre pourrait choisir d'organiser son parc en sous-zones, dédiées chacune a un
département ou une école. La [RFC-1033] liste les logiciels de DNS disponibles et expose les
procédures administratives.

Une fois le nom de la sous-zone choisi, les futurs "légataires’ devront prouver leur capacité a
supporter la redondance des serveurs de domaines. Notez qu'il n'y a pas d'obligation a ce que le serveur
pour une zone soit implanté sur une machine disposant d'un nom dans cette zone. Dans de nombreux
cas, une zone sera bien plus largement accessible a Internet s les serveurs qui la gérent sont dispersés,
plutdt que concentrés sur le site physique contrélé par le "légataire” de lala zone. Par exemple, I'un des
serveurs de noms pour le sous-domaine United Kingdom, ou UK, est situé aux Etats-Unis. Ceci permet
aux hotes américains d'obtenir les informations sur les serveurs anglais sans étre contraint par les
limites de bande passante transatlantique.

Dans la derniere étape, les RR NS et les RR "glue" pointant sur le serveur délégué, et nécessaires
pour rendre opérationnel le transfert de gestion, devront étre goutés dans la zone meére. Les
administrateurs de chaque zones devront sassurer que les RR NS et "glue" situés de chaque cété de la
coupure sont identiques et le restent.

4.3. Serveur de noms - spécifications internes

4.3.1. Requétes et réponses

La principae activité d'un serveur de noms est de répondre aux requétes standard. La requéte et sa
réponse sont toutes deux véhiculées par un message de format standardisé décrit dans la [RFC-1035].
La requéte contient des champs QTY PE, QCLASS, et QNAME, qui décrivent le(s) type(s) et laou les
classes de I'information souhaitée, et quel nom de domaine cette information concerne.

La maniére dont le serveur de noms répond peut étre différente selon que le serveur utilise le mode
récursif ou non :

Le mode le plus smple de fonctionnement du point de vue serveur est |le mode non-récursif,
dans lamesure ou |e serveur peut répondre ala requéte uniquement sur la base de ses
informations locales : la réponse contient une erreur, la réponse demandée, ou donne la
référence d'un autre serveur plus "susceptible" de disposer de |'information demandée. Tous
les serveurs de noms se doivent d'implémenter e mode non-récursif.

Le mode le plus simple de fonctionnement du point de vue du client est le mode récursif, dans
la mesure ou dans ce mode, le serveur prend a son tour le role de résolveur et ne peut
retourner qu'un message d'erreur ou une réponse valide, mais jamais de référence. Ce service
est optionnel dans un serveur de noms, ce dernier pouvant de plus choisir de restreindre les
possibilités de clients gérant e mode récursif.

Le service récursif est utile dans plusieurs situations :
une implémentation simplifiée d'un résolveur qui ne sait exploiter d'autres réponses qu'une
réponse directe a la question.

une requéte qui doit passer atravers d'autres protocoles ou autres "frontieres' et doit pouvoir
étre envoyée a un serveur jouant le réle dintermédiaire.



un réseau dans lequel intervient une politique de cache commun plutt qu'un cache individuel
par client.

Le service non-récursif est approprié s le résolveur est capable de fagcon autonome de poursuivre sa
recherche et est capable d'exploiter I'information supplémentaire qui lui est envoyée pour l'aider a
résoudre son probleme.

L'utilisation du mode récursif est limité aux cas qui résultent d'un accord négocié entr ele client et le
serveur. Cet accord est négocié par |'utilisation de deux bits particuliers des messages de requéte et de
réponse

Le bit RA (Récursion admissible), est marqué ou non par le serveur dans toutes |es réponses.
Ce bit est marqué si le serveur accepte a priori de fournir le service récursif au client, que ce
dernier I'ait demandé ou non. Autrement dit, le bit RA signale la disponibilité du service plut6t
gue son utilisation.

Les requétes disposent d'un bit RD (pour "récursion désirée"). Ce bit indique que le requérant
désire utiliser le service récursif pour cette requéte. Les clients peuvent demander le service
récursif an'importe quel serveur de noms, bien que ce service ne puisse leur étre fourni que
par les serveurs qui auront déja marqué leur bit RA, ou des serveurs qui auront donné leur
accord pour ce service par une négociation propriétaire ou tout autre moyen hors du champ du
protocole DNS.

Le mode récursif est mis en cauvre lorsqu'une requéte arrive avec un bit RD marqué sur un serveur
annoncant disposer de ce service ; le client peut vérifier s le mode récursif a été utilisé en constatant que
les deux bits RA et RD ont éé marqués dans la réponse. Notez que le serveur de noms ne doit pas
utiliser le service récursif Sil n'a pas été explicitement demandé par un bit RD, car celainterfére avec la
mai ntenance des serveurs de noms et de leurs bases de données. Lorsque le service récursif est demandé
et est disponible, la réponse récursive a une requéte doit étre I'une des suivantes :

Laréponse alarequéte, éventuellement préfacée par un ou plusieurs RR CNAME qui
indiquent les alias trouvés pendant la recherche de la réponse.

Une erreur de nom indiquant que le nom demandé n'existe pas. Celle-ci peut inclure des RR
CNAME qui indiquent que la requéte originale pointait I'alias d'un nom qui n'existe pas.
Une indication d'erreur temporaire.

Si le service récursif n'est pas requis, ou n'est pas disponible, la réponse non-récursive devra étre
I'une des suivantes :

Une réponse d'erreur "autorisée" indiquant que le nom n'existe pas.
Une indication temporaire d'erreur.

Une combinaison :

*» desRR qui répondent ala question, avec indication si les données sont extraites d'une zone ou
d'un cache.

= d'uneréférence a un serveur de noms qui géere une zone plus "proche’ du nom demandé que le
serveur qui a été contacté.

Les RR que le serveur de nom pense étre utile au requérant pour continuer sa recherche.
4.3.2. Algorithme

L'agorithme actuel utilisé par le serveur de noms dépends de I'OS locd et des structures de données
physiques utilisées pour stocker les RR. L'agorithme suivant suppose que les RR sont organisés en
structures d'arbre multiples, un pour chague zone, et une particuliére pour le cache :



1. Marquer ou effacer lavaleur de "récursion admissible” (RA) dans la réponse suivant que le serveur
de noms souhaite proposer le service récursif ou non. Si le service récursif est disponible et requis par le
marquage du bit RD dans la requéte, aler au pas 5, autrement continuez au pas 2.

2. Chercher, dans les zones disponibles, celle qui est I'ancétre le plus proche de QNAME. Si unetelle
zone existe, aller au pas 3, sinon sautez au pas 4.

3. Commencer la recherche dans la zone, identifiant par identifiant. Le processus de recherche peut
sachever de plusieurs maniéres :

a. Si lenom QNAME est trouvé entiérement, le noeud a été trouvé.

Si l'information présente dans le noeud est un CNAME, et QTY PE ne correspond pas a CNAME,
copier le RR CNAME dans la section "réponse” du message retourné, changer QNAME en le nom
canonigue dans le RR CNAME, et retournez au pas 1.

Autrement, copier tousles RR qui correspondent au QTY PE dans la section "réponse” et sauter au
pas 6.

b. Si larecherche nous améne hors des données "autorisées”, il sagit d'une référence. Ceci arrive
lorsgue nous rencontrons un noeud contenant des RR NS indiquant que nous arrivons a un point de
coupe Vers une sous-zone.

Copier les RR NS de la sous-zone dans la section "autorisée” de laréponse. Mettre toute adresse
disponibles pouvant aider a atteindre la sous-zone dans la section additionnelle, en utilisant des RR
"glue" si ces adresses ne peuvent étre extraites que d'une partie non-autorisée ou du cache. Sauter au
pas 4.

C. Si pour I'un des identifiants du nom, aucune correspondance n'est possible (c-a-d., I'identifiant
correspondant n'existe pas), voir si un identifiant "*" existe.

Si l'identifiant "*" n'existe pas, vérifier si le nom que nous cherchons est le QNAME original de la
requéte et non un nom donné par une ou plusieurs redirections dans des CNAME. Si le nom est

I'original, préparer une réponse d'erreur "autorisée" et sortir. Sinon on sort de I'algorithme sans autre
action.

Si 'identifiant "*" existe, chercher les RR de ce noeud correspondant au QTY PE de larequéte. Sil
en existe, les copier dans la section "réponse”, mais en requalifiant le propriétaire (owner) des RR
comme éant QNAME, et non celui du RR contenant I'identifiant "*". Sauter en 6.

4., Commencer larecherche dans le cache. St QNAME y est trouvé, copier dans la section "réponse”
tous les RR qui y sont rattachés et dont le QTY PE est conforme. Sil n'existe pas de délégation sur ces
données pour ce qui concerne "l'autorisation”, chercher dans le cache la meilleure information
d'autorisation, et la placer dans la section "autorisation”. Aller en 6.

5. Utiliser le résolveur local ou une copie de son algorithme (voir la section résolveur de ce mémo)
pour répondre alarequéte. Enregistrer les résultats, y compris tout CNAME intermédiaires, dans la
section réponse.

6. Sur labase des données locales uniquement, tenter d'gjouter tous les autres RR qui pourraient étre
utiles dans la section additionnelle de la réponse et sortir.

4.3.3. Métaenregistrements

Dans I'algorithme précédant, un traitement spécia a été fait sur les RR dont le nom de propriétaire
(owner) commence par l'identifiant "*". De tels RR sont appelés "métaenregistrements’ (NdT : nous
avons choisi ce terme au méme titre que I'on utilise sous UNIX des métacaractéres dans les expressions
réguliéres pour remplacer une chaine de caractéres quelconque). Les métaenregistrements peuvent étre
compris comme des instructions servant a synthétiser des RR. Lorsgue les conditions appropriées sont



remplies, le serveur de nom crée des RR dont le nom de propriétaire est celui présent dans la requéte et
le contenu récupéré dans le métaenregistrement.

Cette faculté est le plus souvent utilisée pour créer une zone servant a rediriger des mail depuis
Internet vers d'autres systémes de messagerie. L'idée générae est que tout nom dans cette zone présenté
au serveur dans une regquéte doit étre supposé exister, doté de certaines propriétés, sauf s une évidence
explicite conduit a I'affirmation du contraire. Notez que I'utilisation du terme zone dans ce cas, plut6t
gue domaine, et intentionnel ; un tel usage "par défaut” ne se propage pas au dela d'une limite de zone,
bien qu'une sous-zone puisse elle auss présenter ce fonctionnement en mettant en place un usage par
défaut similaire.

Le contenu des métaenregistrements suit les régles et formats généraux des RR. Un
métaenregistrement dans une zone a un propriétaire (owner) contrflant pour quel nom requis
I'enregistrement sera choisi. Le format pour le propriétaire du métaenregistrement est de la forme
"* <unDomaine>", ol <unDomaine> représente n'importe quel nom de domaine. <unDomaine> ne doit
pas contenir dautre identifiant "*", et doit pointer dans les données autorisées de la zone. La
globalisation obtenue par |'usage des métaenregistrements sapplique potentiellement aux descendants de
<unDomaine>, mais pas a <unDomaine> [ui-méme. Une autre aspect de ceci est que l'identifiant "*"
représente toujours un identifiant complet ou une suite didentifiants (domaines relatifs), et jamais une
partie didentifiant.

L es métaenregistrement ne peuvent sappliquer :

B | orsque larequéte pointe sur une autre zone. C'est-a-dire que le principe de délégation de gestion désactive
I'usage des défauts.

B | orsque le nom requis ou un nom entre l'identifiant "*" et le nom demandé existe. Par exemple, si un
métaenregistrement était spécifié avec un propriétaire "*.X", et la zone contenait en outre des RR pour le
domaine B.X, les défauts sappliqueraient a une requéte sur Z.X (a supposer qu'aucune information
explicite n'existe pour Z.X dans cette zone), mais pasaB.X, A.B.X, ni X lui-méme.

Un identifiant "*" apparaissant dans une requéte n'a pas d'effet particulier, mais peut étre utilisé pour
tester les défauts d'une zone autorisée ; une telle requéte est la seule maniére d'obtenir des réponses
contenant des RR portant un nom de propriétaire incluant un "*". Le résultat de telles requétes ne devra
pas étre conservé en cache.

Notez que le contenu des métaenregistrements n'est pas modifié lorsque ceux-ci sont lus pour
synthétiser des RR.

Pour illustrer |'usage des métaenregistrements, supposez qu'une grande soci été disposant d'un réseau
étendu, non basé sur TCP/IP, désire créer une passerelle de messagerie. Si la compagnie Sappelle
X.COM, et |la passerelle vers TCP/IP, A.X.COM, les RR suivants devraient étre rentrés dans la zone
COM :

X. COM MX 10 A X. COM
*. X. COM WX 10 A X. COM
A X. COM A 1.2.3.4

A X. COM WX 10 A X. COM
* A X, COM WX 10 A X. COM

Avec une telle programmation, toute requéte de type MX pour tout domaine terminant par X.COM
retournera un RR MX pointant sur A.X.COM. Pour obtenir cet effet, deux métaenregistrements sont
nécessaires. En effet, I'effet du métaenregistrement * . X.COM est inhibé pour tous les sous-domaines de
A.X.COM du fait de I'existence d'un enregistrement explicite pour A.X.COM. Notez de plus que les
enregistrements MX pour X.COM et A.X.COM eux-mémes sont requis, et qu'aucun RR de la zone ci-
dessus ne doit apparaitre avec un propriétaire X X.COM.



4.3.4. Mise en cache de réponses négatives (Optionnel)

Le DNS définit un service optionnel qui permet aux serveurs de nom de distribuer, et aux résolveurs
de stocker en cache, les réponses négatives dotées d'une durée de vie. Par exemple, un serveur de noms
peut distribuer une durée de vie associée a une indication d'erreur de nom de domaine. Un résolveur
recevant ce message a la possibilité de déduire que le nom demandé n'existe pas pendant ladite durée de
vie sans ére obligé de consulter des données autorisées. De méme, un résolveur peut émettre une
requéte avec un QTYPE qui accepte plusieurs types a la fois, et conserver dans le cache I'information
concernant I'absence de certains types.

Cette fonctionndité peut étre particulierement importante dans un systéme qui propose des
raccourcis recherche en utilisant des listes car ces raccourcis, qui nécessitent généralement un suffixe en
fin deliste, peuvent générer de multiples erreurs de noms lorsqu’ el les sont utilisées.

La méthode qu' utilise un serveur de noms sera d’ gjouter un RR SOA dans la section additionnelle
d'une réponse lorsque celle-ci est "autorisée”’. Le SOA doit étre celui fourni par la zone source des
données autorisées incluses dans la section réponse, ou un message d'erreur de nom s gpplicable. Le
champ MINIMUM de I'enregistrement  SOA contrdle le temps pendant lequel la réponse négative peut
étre gardée dans le cache.

Notez que dans certaines circonstances, la section réponse peut spécifier plusieurs noms de
propriétaires. Dans ce cas, le mécanisme de SOA ne devra étre employé que pour les données
correspondant au QNAME, ces données étant |es seul es autorisées dans cette section.

Les serveurs de noms et les résolveurs ne devront jamais tenter d'gjouter des SOA dans la section
additionnelle d'une réponse non-autorisée, ni tenter d'exploiter des résultats autres que ceux déclarés
comme "autorisés'. 1l y a a cela plusieurs raisons, dont : I'information dans le cache ne suffit pas en
générd a déterminer des RR et leurs nom de zone associée, les RR SOA pourront ére maintenues en
cache suite a une requéte explicite dirigée vers des SOA, et les serveurs de noms n'inscrivent pas
nécessairement les SOA dans la section autorisée (authority).

Ce fonctionnement reste optionnel, bien que I'on puisse prévoir qu'une version plus précise puisse
rentrer dans |le cadre du protocole officiel dans le futur. Les serveurs de noms ne sont pas tenus d'ajouter
les RR SOA dans toutes leurs réponses autorisées, et les résolveurs ne sont pas plus tenus de conserver
les réponses négatives en cache. Les deux comportements restent cependant recommandés. Tous les
résolveurs et serveurs de noms récursifs sont tenu, au moins, de savoir ignorer des RR SOA lorsgu'ils se
présentent dans une réponse.

Certaines expérimentations ont également éé proposées pour utiliser cette fonctionnalité. L'idée qui
les conduisait était que, si les données en cache sont connues comme venant d'une zone identifiée, et s
une copie autorisée du SOA de la zone est obtenue, et enfin s le SERIAL de la zone n'a pas changé
depuis que les données ont été mises dans le cache, dors la durée de vie des données du cache peut étre
réduite au MINIMUM de la zone considérée, s ce minimum est inférieur ala valeur cachée. Cet usage
est décrit pour une recherche future, est n'est pas recommandé a présent.

4.3.5. Maintenance et transfert de zones

Une partie du travail d'un administrateur de zone est de maintenir I'éat des zones dans chacun des
serveurs de noms autorisés pour celles-ci. Lorsgue des modifications, inévitables, sont reportées, elles
doivent I'&re sur tous les serveurs de noms associés a la zone. Bien que la distribution des données
puisse se faire par FTP ou toute autre procédure de transfert conséquente, la méthode préférée sera la
transfert de données de zone par |e protocole DNS lui-méme.

Le modée généra d'un transfert de zone ou rafraichissement automatiques consiste a dire que I'in
des serveurs de noms est le serveur maitre (ou encore primaire) pour cette zone. Les modifications sont
coordonnées depuis le serveur maitre, en général en éditant le fichier primaire pour la zone. A lafin de
I'édition, I'administrateur ordonne au serveur maitre de charger la zone modifiée. Les autres serveurs



secondaires (ou esclaves) pour cette zone doivent vérifier périodiquement (I'intervalle de périodicité doit
étre réglable) s des changements sont intervenus dans la définition primaire de la zone et demanderont
des copies remises a jour une fois les modifications effectuées.

Pour détecter ces modifications, il suffit aux serveurs secondaires de vérifier le champ SERIAL de
I'enregistrement SOA pour cette zone. En plus de tous les autres changements apportés dans la zone, le
champ SERIAL du SOA de la zone est toujours modifié dés que le moindre changemement intervient.
Cette modification peut se limiter a l'incrémentation d'un compteur, ou peut étre basée sur |'écriture de
la date et de I'neure de derniére écriture du fichier maitre, etc. Le but est de donner un moyen de pouvoir
savoir laquelle des deux copies du fichier de zone est le plus récent, par la simple comparaison d'un
numéro de série. L'incrémentation et la comparaison des numéros de Série Sappuie sur un espace
séquentiedl arithmétique, et il existe de ce fait une limite théorique sur la fréquence de rafraichissement
d'une zone. Celle-ci peut sexprimer en disant que les anciennes copies doivent étre totalement éiminées
du systéme avant que le numéro de série ne "tourne" sur plus de la moitié de sa plage de 32 bits. En
pratique, le seul point délicat est de vérifier que la comparaison fonctionne correctement lorsque I'on se
trouve de part et d'autre du point ou le compteur de série repart a 0.

La périodicité de la vérification de version par les serveurs secondaires est définie par des paramétres
marqués dans le RR SOA attribué a la zone, qui définissent l'intervalle minimum entre deux
vérifications. Ces paramétres sont appelés REFRESH, RETRY, et EXPIRE. Lorsqu'une zone est
enregistrée dans un serveur secondaire, celui-ci attendra REFRESH secondes avant de vérifier sur le
primaire s un nouveau numéro de série a éé donné pour la zone. Si cette vérification ne peut étre
effectuée, des nouvelles tentatives seront faites toutes les RETRY secondes. La vérification est une
requéte simple visant le RR SOA de la zone sur le serveur principa. Si le numéro de série dans la copie
hébergée par le secondaire est égal au numéro de série indiqué dans le RR retourné par la requéte, alors
aucune remise a jour n'est nécessaire, et la temporisation REFRESH doit étre réactivée. Si le serveur
secondaire n'arrive pas a faire la vérification aprés que l'intervalle EXPIRE se soit écoulé, il doit alors
admettre que sa copie de la zone est obsoléte et doit la supprimer.

Lorsgue la vérification conclue en une différence de numéros de série, le serveur secondaire devra
demander un transfert de données de zone via une requéte AXFR pour cette zone. La requéte AXFR
peut retourner une erreur, telle que "refusé’, mais donne suite en temps normal a la réception d'une
séquence de messages de réponse. Les premier et dernier messages doivent contenir les données du
noeud autorisé de plus haut niveau dans la zone. Les messages intermédiaires transportent tous les
autres RR enregistrés pour la zone, les RR non autorisés y compris. Le flux de messages permettent au
serveur secondaire de reconstituer une copie conforme de la zone. Comme la précision est essentielle, on
utilisera TCP ou tout autre protocole fiabilisé pour les requétes AXFR.

Tout serveur secondaire est tenu d'effectuer cette remise a jour auprés du principal, mais doit
pouvoir optionnellement permettre a un autre serveur secondaire pour la méme zone deffectuer sa
remise a jour a partir de cette copie secondaire. Cette stratégie permet d'améliorer globalement la
pertinence des données, en proposant une solution en cas d'arrét du serveur principa, ou de problémes
de réseau, ou tout simplement lorsqu'un serveur secondaire dispose d'un "meilleur" accés sur un autre
serveur secondaire plutdt que sur le principal.

5. RESOLVEURS

5.1. Introduction

Les "résolveurs' sont des programmes qui interfacent les applications utilisateur aux serveurs de
noms de domaines. Dans le cas le plus smple, un résolveur regoit une requéte provenant d'une
application (ex., applications de courrier éectronique, TELNET, FTP) sous la forme d'un appel d'une
fonction ed bibliothégue, d'un appel systéme etc., et renvoie une information sous une forme compatible
avec la représentation loca e de données du systéme.



Le résolveur est situé sur la méme machine que I'application recourant a ses services, mais devra par
contre consulter des serveurs de noms de domaines sur d'autres hotes. Comme un résolveur peut avoir
besoin de contacter plusieurs serveurs de noms, ou a l'extréme inverse obtenir les informations
directement a partir de son cache local, le temps de réponse d'un résolveur peut varier selon de grandes
proportions, depuis quel ques millisecondes a plusieurs secondes.

L'une des raisons les plus importantes qui justifient I'existence des résolveurs est d'éliminer le temps
d'acheminement de I'information depuis le réseau, et de décharger smultanément les serveurs de noms,
en répondant a partir des données cachées en local. Il en résulte qu'un cache partagé entre plusieurs
processus, utilisateurs, machines, etc., seraincomparablement plus efficace qu'une cache non partagé.

5.2. Interface résolveur-client

5.2.1. Fonctions typiques

L'interface client du résolveur est largement dépendante des conventions de I'héte local, mais on peut
exprimer trois fonctions typiques qui rentrent dans le cadre de cette interface :

1. translation depuis les noms d'hoétes vers les adresses d'hotes.

Cette fonction est souvent définie al'image d'anciens mécanismes utilisant les fichiers HOSTS. TXT.
A partir d'une certaine chaine de caractéres donnée, I'appelant désire obtenir une ou plusieurs adresses
IP sur 32 bits. Dans le contexte du DNS, cette demande se traduit par une requéte sur des RR de type
A. Comme le DNS ne préserve pas I'ordre des RR, cette fonction peut choisir de trier et répondre par
toutes les adresses obtenues, ou seulement la "meilleure” adresse s le client est plus enclin a n'accepter
gu'une adresse unique en retour. Notez qu'il est recommander dutiliser un retour multiple, mais un
retour d'adresse unique peut dans certains cas étre la seule solution pour émuler le fonctionnement
d'anciens services basés sur des fichiers HOSTS. TXT.

2. Translation depuis une adresse vers un nom d'héte

Cette focntionnalité suivra souvent dans sa formulation, la forme de fonctions plus anciennes. A
partir d'une adresse IP 32 bits, le requérant désire une chaine de caractéres donnant le nom de la
machine. Le sens des octets de |'adresse |P sera alors inversé. Les quatre octets ains transformés étant
aors utilis¢ comme composante de nom, on les suffixera de la chaine "IN-ADDR.ARPA". Une requéte
de type PTR est dors envoyée pour obtenir le RR donnant le nom primaire de I'héte en question. Par
exemple, une requéte a propos de la machine d'adresse IP 1.2.3.4 recherchera des RR PTR pour le nom
de domaine "4.3.2.1.IN-ADDR.ARPA".

3. Fonction de recherche générale

Cette fonction récupére des informations arbitraire a partir du DNS, et n'a pas de fonctionnalité
antérieure correspondante. Le requérant fournit un QNAME, QTYPE, et une QCLASS, et désire
obtenir tous les RR correspondants. Cette fonction utilisera de préférence la représentation DNS pour
toutes les données des RR plutét que celle de I'héte local, et retournera le contenu de ces RR (ex., TTL)
plutét gu'une forme traitée selon les conventions locales.

Lorsque le résolveur exécute la fonction, on pourra sattendre a l'une des réponses suivantes :

Un ou plusieurs RR donnant les données demandées. Dans ce cas, e résolveur fournit la
réponse dans le format approprié.

Une erreur de nom (NE). Ceci arrive lorsque le nom présenté n'existe pas. Par exemple, un
utilisateur peut trés bien avoir mal orthographié un nom d'héte.

Une erreur "donnée non trouvée". Ceci intervient lorsque le nom demandé existe, mais pas les
données du type spécifié pour le nom demandé. Par exemple, une requéte pour une adresse



d'héte appliquée aun nom de boite aux lettres retournerait cette erreur, car le nom existe bel et
bien, mais pas le RR donnant une adresse d'hote.

Il est important de noter que les fonctions de trandation entre des noms d'hote et des adresses
peuvent retourner la combinaison d'une "erreur de nom" et d'une erreur "donnée non trouvée" dans un
seul retour d'erreur, alors que la fonction de recherche générale ne le pourra pas. Une raison pour ceci
est que les applications peuvent dans un premier temps demander un certain type d'information a propos
d'un héte puis dans une seconde requéte un autre type d'information a propos du méme héte ; si les deux
erreurs sont combinées, alors les requétes inutiles ralentiraient I'application.

5.2.2. Alias

Lorsgu'il essaie de résoudre une requéte particuliére, le résolveur peut sapercevoir que le nom
demandé est un dlias. Par exemple, le résolveur Sapercoit que le résultat d'une trandation est de ce type
lorsque le RR renvoyé est un CNAME. Si possible, ce cas de détection d'un dias devra étre signalée au
client.

Dans la plupart des cas, un résolveur relancera la résolution sur le nouveau nom trandaté donné
dans le RR CNAME. Cependant, lors de I'appel a la fonction de recherche généralisée, le résolveur ne
suivra pas la chaine d'dias lorsque le RR CNAME est recu en réponse a une requéte sur ce méme type.
Ceci permet justement d'émettre des requétes pour savoir s un alias existe. Autrement dit, s le type de
requéte demandé est CNAME, I'utilisateur sintéresse effectivement au RR CNAME en tant que tel, et
non I'objet fina qu'il représente.

Un certain nombre de conditions spécifiques peuvent apparaitre lorsque I'on traite avec des adias. On
cherchera a éviter des longues chaines de redirection par alias, dans la mesure ou cela porte atteinte a
I'efficacité du systéme. Par contre, cette situation ne sera pas signdé comme un cas derreur.
Inversément, des bouclages d'une chaine de redirection par dias ains que des aias pointant sur des
noms inexistants devront étre signalés comme erreur, laquelle sera reportée au client.

5.2.3. Fautes temporaires

Concretement, tous les résolveurs pourront se retrouver occasionnellement dans I'incapacité
d'achever une résolution. Cette situation peut apparaitre lorsqu'un résolveur perd le contact avec une
partie du réseau a cause d'une panne réseau ou d'un routeur, ou, de fagon moins courante dans le cas
d'une indisponibilité ou défection simultanée de tous les serveurs correspondant a une zone.

Il est essentiel que cette classe d'erreur ne soit pas reportée au client au méme titre qu'une erreur de
nom ou que d'une erreur sur |'existence des données. Non seulement ce type d'erreur irrite notablement
['utilisateur humain, mais peut aussi causer de sérieux probléme lorsqu'une messagerie utilise le DNS.

Il serait possible dans de tels cas d'erreurs de résoudre cette situation momentanée en bloquant la
requéte indéfiniment, dans I'attente de la levée de la condition de faute. Mais il Sagit d'une mauvaise
idée, surtout lorsque le client est un processus serveur qui pourrait exploiter ce temps d'attente a des
taches bien plus utiles. La solution préconisée est de toujours admettre qu'une erreur "temporaire’
puisse étre un des résultats possibles de I'appel a une fonction de résolution, méme s cela peut rendre
I'émulation de certaines fonctions basées sur le principe du HOSTS.TXT plus ardue.

5.3. Résolveurs - spécifications internes

Toutes les implémentations de résolveur utilisent des agorithmes sensiblement différents, et utilisent
la plupart de leur code pour traiter les erreurs de toutes natures plutét que les occurrences "normales’.
Cette section expose une stratégie recommandée de base pour mener les opérations de résolution, les
détails pouvant étre trouvés dans la[RFC-1035].



5.3.1. Noyau de résolution minimal

Une possibilité pour I'implémentation de la fonction résolveur et de déporter la fonction de
résolution au dehors de la machine locale vers un serveur de noms supportant le mode récursif. Ceci
constitue une méthode simple pour offrir le service de de noms de domaines a un PC un peu faible en
ressources, et pour centraliser le cache pour I'ensemble des machines et utilisateurs d'un réseau local ou
d'une organisation.

Tout ce dont le noyau de résolution minimal a besoin est une liste d'adresses de serveurs de noms
susceptible de mener la résolution récursive a notre place. Ce type de résolveur aura certainement besoin
de ces informations stockées dans un fichier de configuration, car il n'aura probablement pas la
sophigtication suffisante pour localiser celle-ci dans la base de données des domaines. De plus,
I'utilisateur aura besoin de vérifier que les serveur mentionnés peuvent effectivement fournir le service
récursif ; un serveur de noms quel qu'il soit est tout afait libre de refuser le service récursif a une partie
ou latotalité de ses clients. L'utilisateur devra contacter son administrateur local pour savoir quels sont
les serveurs qu'il pourra utiliser.

Ce type de service comport un certain nombre de limites et de défauts. Comme les requétes peuvent
étre traitées dans un temps totalement arbitraire, le noyau aura souvent des difficultés a optimiser les
temporisations de retransmission de paguets UDP signadant des paquets perdus ou des serveurs
défaillants ; le serveur de noms pourra facilement étre débordé par un noyau un peu trop zélé, surtout
Sil interpréte toutes les retransmissions comme des nouvelles requétes. L'utilisation de TCP pourrait étre
une réponse a ce probleme, mais l'implantation de TCP reviendrait & consommer pratiquement autant de
ressources sur I'héte qu'un résolveur complet.

5.3.2. Ressources

En plus de ses ressources propres, e résolveur peut aussi disposer d'acces partagés a des données de
zones maintenues par un serveur de noms local. Ceci donne au résolveur |'avantage d'un accés plus
rapide aux données, mais impose que le résolveur surveille qu'aucune donnée mise en cache ne vienne
masquer une donnée pour cette zone. Dans cette partie, nous appelerons "“information locale”' la
réunion des informations contenues dans |e cache et celles de la zone partagée, en sous-entendant que les
données "autorisées’ seront toujours utilisées de préférence a toute donnée du cache lorsgue les deux
sont présentes simultanément en local.

Les algorithmes de résolution qui suivent supposent que toutes les fonctions ont été exprimées sous
forme d'une fonction de recherche généraisée, et utilisent les structures de données suivantes pour
représenter la progression de la requéte au niveau du résolveur :

SNAME : le nom de domaine sur lequel porte larecherche.
STYPE : le QTYPE de larequéte.
SCLASS: laQCLASS de larequéte.

SLIST : une structure qui décrit les serveurs de noms et la zone concernée par la requéte en
cours de traitement par le résolveur. Cette structure garde la trace des serveurs de noms que le
résolveur estime actuellement étre les plus susceptibles de détenir I'information désirée ; cette
trace est remise & jour s I'information arrivant au résolveur est de nature a remettre en cause
cette estimation. Cette structure contiendra un champ équivalent a un nom de zone, des
champs pour représenter |es serveurs de noms identifiés pour cette zone, les adresses de ces
derniers, et des informations de type "historique” permettant d'estimer quel est le serveur
suivant le mieux placé pour obtenir les informations recherchées. L'équivalent du nom de zone
est un décompte du nombre d'identifiants (considérés a partir de laracine) que SNAME aen
commun avec la zone objet de la recherche courante ; ceci donne une mesure de la " distance”
qui sépare encore le résolveur de SNAME.



SBELT : une structure "ceinture de securité" d'une forme identique & SLIST, initiaisée a
partir d'un fichier de configuration, et qui liste les serveurs qui devraient étre utilisés lorsgue le
résolveur ne dispose plus ou pas assez dinformations locales pour guider la sélection de
serveurs de noms. Le décompte de correspondance sera fixé a -1 pour indiquer qu'aucun des
identifiants ne correspond.

CACHE : une structure qui enregistre les résultats de précédentes réponses. Les résolveurs
sont responsables de la purge des RR dont la durée de vie a expiré (dans le cache). La plupart
des implémentations convertissent I'intervalle spécifié dans les RR regus en une sorte de date
"absolue" de péremption lorsque le RR est enregistré dans le cache. Plutdt que décrémenter les
durées de vie individuellement, le résolveur n'a plus quaignorer ou supprimer les RR
"périmés' lorsgu'il les rencontre au cours d'une recherche, ou encore supprimer les RR dont la
date de péremption est antérieure ala date courante lors d'opérations temporisées de
récupération de mémoire (par destruction des vieux RR).

5.3.3. Algorithme

L 'algorithme de haut niveau contient quatre étapes :
1. veérifier si laréponse est disponible en local, si c'est le cas on larenvoie au client.
2. Déterminer les "meilleurs’ serveurs a contacter.
3. Leur envoyer des requétes jusqu'a ce qu'un d'eux réponde.
4. Analyser laréponse, soit :

d. Si laréponse répond ala question posée, ou stipule une erreur de nom, retouner |'information au
client et mettre cette information en cache.

b.sila réponse indique une redirection de "plus grande proximité", mettre en cache les références de
ce nouveau serveur, et retourner al'étape 2.

C. Si laréponse est un CNAME tout en étant pas la réponse attendue, cacher le CNAME, remplacer le
SNAME par le nom canonique lu dansle RR CNAME et retourner al'étape 1.

d.sila réponse rend compte d'une défaillance du serveur ou autre cas bizarre, supprimer le serveur de
laSLIST et retourner al'étape 3.

L'éape 1 cherche la donnée désirée dans le cache. Si la donnée y est trouvée, on suppose qu'elle est
suffisamment fiable pour une exploitation "normale". Certains résolveurs disposent d'une option
configurable par I'utilisateur qui force a ignorer les données du cache et a consulter directement un
serveur "autorisg". Ce fonctionnement n'est pas recommandé par défaut. Si le résolveur dispose d'un
acces direct a la définition de zone d'un serveur de nom local, il cherchera & éablir s les données
demandées n'y sont pas présente sous une forme "autorisée’. Si oui, on utilisera de préférence les
données "autorisées’, plutét que les données trouvées dans le cache.

L 'étape 2 recherche aupres de que serveur de nom I'on va requérir la donnée recherchée. La stratégie
usuelle est de chercher d'abord des RR de serveurs de noms disponibles en local, en partant du domaine
SNAME, puis le pére de SNAME, son grand-pére, et ains de suite vers laracine. Ainsi, s SNAME
était Mockapetris.ISI.EDU, cette éape rechercherait des RR NS pour le domaine
Mockapetris.|SI.EDU, puis ISI.EDU, puis EDU, et enfin . (laracine). Ces RR NS donnent la liste des
noms des hétes de la zone coincidant avec ou englobant SNAME. On copie ces noms dans SLIST, puis
on détermine leur adresse a l'aide des données locales. |l peut se produire que certaines adresses ne
puissent pas étre identifiées en local. Le résolveur peut alors adopter plusieurs attitudes ; la plus sage
est de "forker" le résolveur pour créer des processus "fils' dont la tache sera de récupérer ces adresses,



tandis que le pére continuera la recherche sur les serveurs dont |'adresse est d'ores et d§a disponible. De
fagon évidente, les choix et options de design sont assez complexes et largement fonction des possibilités
de I'héte local. Les concepteurs de résolveurs devront considéré les priorités dans I'ordre suivant :

1. Brider la quantité de traitement (nombre de paguets émis, nombre de processus paralléles
démarrés) de sorte qu'une requéte ne puisse partir en boucle infinie ou initier une réaction en chaine de
création de processus et/ou d'émission de requétes MEME DANS LE CAS DE DONNEES MAL
CONFIGUREES.

2. Donner une réponse a chague fois que possible.
3. Eviter la consommiation superflue de ressources de transmission.

4. Donner les réponses aussi vite que possible.

Si la recherche de RR NS échoue, aors le résolveur initiaisera la SLIST a partir de la structure
SBELT. L'idée de base et que, lorsque le résolveur ne sait pas par ou commencer pour rechercher une
information, il utilisera une liste prédéfinie dans un fichier de configuration de serveurs supposés
pouvoir étre utiles. Bien qu'il puisse exister certaines situations particuliéres, on intégrera usuellement
dans cette liste deux serveurs sur laracine et deux serveurs dans la zone ou réside I'héte. Le chiffre de
deux (minimum) est donné pour assurer la redondance des données. Les serveurs de la racine pourront
permettre un acces éventuel a d'autres parties (en fait, toutes) de I'espace de domaines. Les deux
serveurs locaux permettront au résolveur de pouvoir ére capable de continuer la résolution de noms
locaux, méme s le réseau local se retrouve isolé dinternet suite a la défaillance d'une liaison ou d'un
routeur.

En plus de fournir les adresses et noms des serveurs, la structure de données SLIST peut étre triée de
fagon a donner une indication sur le "meilleur" serveur a utiliser, et sassurer que toutes les adresses et
noms de serveurs seront contactés chacun son tour. Le tri peut ére une simple fonction de préséance des
adresses locale sur les autres, ou peut étre une fonction complexe de statistiques sur les événements
passés, telle qu'une analyse des temps de réponse moyens et des taux de réussite.

L'étape 3 émet des requétes jusqu'a ce qu'une réponse soit donnée. La stratégie consiste a utiliser
toutes les adresses a tour de réle, avec une temporisation donnée entre chague émission. En pratique, il
est important dutiliser toutes les adresses d'un hote "multiport”, sachant qu'une politique de
retransmission trop soutenue ralentit la réponse lorsque de multiples résolveurs sont impliqués dans une
recherche sur le méme serveur de nom (et méme parfois pour un seul résolveur). La structure SLIST
contient typiquement des données pour contrfler les temporisations et garder trace des précédentes
transmissions.

L'éape 4 soccupe de I'analyse des réponses. Le résolveur devra faire preuve d'une grande paranoia
dans I'analyse de ces réponses. 11 devra en outre que la réponse correspond bien ala requéte émise gréce
a la lecture du champ ID dans la réponse. La réponse idéale proviendrait d'un serveur "autorisé"
donnant les informations (en généra I'adresse) attendues ou encore une erreur de nom. L'information est
alors transmise au client et recopiée dans le cache en prévision d'une requéte identique future s sa durée
devie (TTL) est supérieure a 0.

S la réponse indique une redirection a effectuer, le résolveur vérifiera d'abord s le serveur
mentionné est plus "proche" de la réponse que les serveurs dont on dispose dans SLIST. Ceci sera fait
en comparant le décompte d'identifiants correspondants dans SLIST avec celui obtenu par calcul sur le
SNAME dans le RR NS du message de redirection. S tel n'est pas le cas, la réponse est considérée
comme dénuée d'intérét et seraignorée. Si laredirection est utilisable, le RR NS de redirection et toute
RR d'adresse obtenue pour les serveurs délégués devront étre copiés dans le cache. Les serveurs de
noms sont gjoutés ala SLIST, et la recherche recommence.



Si la réponse contient un CNAME, la recherche doit étre réitérée avec le nom canonique CNAME
sauf s la réponse donnée contient déja I'information pour ce méme nom canonique, ou s la requéte
originale portait effectivement sur un CNAME lui-méme.

Plus de détails et des astuces d'implémentation peuvent étre trouvés dans la [RFC-1035].

6. UN SCENARIO

Dans notre espace de domaine "test", supposez que nous souhaitions obtenir un contréle
administratif autonome pour laracine, et les zones MIL, EDU, MIT.EDU et ISI.EDU. Nous définirions
des serveurs de noms comme sulit :

| (C.1SI.EDU, SRI - NI C. ARPA
| A 1Sl.EDU)
oo U +
| | |
M L EDU ARPA
| (SRI - NI C. ARPA, (SRI - NI C. ARPA, |
| A 1Sl.EDU C.1Sl. EDV) |
oo - S + Fomeeo oo - S +
| | | |
BRL NOSC DARPA I N-ADDR SRI- NI C ACC
Fomeeaaa U U Fomeeaaa +
| |
UDEL YALE

|

Vel MT
| (
|

ACHI LLES. M T. EDU)
oo -+

| |
LCS  ACHILLES +--+-----

|

|

|

|

|

|

+

|

XX.LCS.MT.EDU, 1S

|

|

|

+

| | |

Dans cet exemple, le serveur de noms "autoris€' est noté entre parenthéses au point de I'arbre de
domaines a patir duque il prend le contréle administratif de ce dernier.

Bien que les serveurs de noms pour la racine soient sur C.ISI.EDU, SRI-NIC.ARPA, et A.ISI.EDU.
Le domaine MIL est servi par SRI-NIC.ARPA et A.ISI.EDU. Le domaine EDU est servi par SRI-
NIC.ARPA. et C.ISI.EDU. Notez que les serveurs peuvent supporter des zones contigués ou digointes.
Dans notre scénario, C.ISI.EDU gére les zones contigués de la racine et du domaine EDU. A.I1SI.EDU
gere les zones contigués de laracine et du domaine MIL, mais gére une troisiéme zone non-contigué aux
deux autres, lazone |SI.EDU.

6.1. Serveur de nom C.ISI.EDU

C.ISI.EDU est un serveur de nom pour les domaines racine, MIL, et EDU pour la classe IN, et
maintiendra des zones pour ces domaines. Les données de zone pour le domaine racine seraient :

I'N SCA SRI - NI C. ARPA. HOSTMASTER. SRI - NI C. ARPA. (
870611 ;seria
1800 ;refresh every 30 min
300 ;retry every 5 mn
604800 ;expire after a week
86400) ;moni num of a day
NS A 1SI. EDU
NS C.1Sl.EDU
NS SRI - NI C. ARPA.
M L. 86400 NS SRI - NI C. ARPA.
86400 NS A 1SI. EDU
EDU. 86400 NS SRI - NI C. ARPA.

86400 NS C.1Sl.EDU



SRI - NI C. ARPA. A 26.0.0.73
A 10.0.0.51
MX

0 SRI - N C. ARPA.

H NFO  DEC- 2060 TOPS20
ACC. ARPA. A 26.6.0.65

H NFO  PDP-11/70 UNI X

MX 10 ACC. ARPA.

USC-1SI C. ARPA. CNAME  C. I SI. EDU

73.0.0. 26. 1 N-ADDR. ARPA.  PTR SRI - NI C. ARPA.
65. 0. 6. 26. | N- ADDR. ARPA.  PTR ACC. ARPA.
51. 0. 0. 10. I N-ADDR. ARPA.  PTR SRI - NI C. ARPA.
52.0.0.10. 1 N-ADDR. ARPA.  PTR C.1Sl.EDU
103. 0. 3. 26. | N- ADDR. ARPA.  PTR A. 1 Sl . EDU

A 1SI. EDU. 86400 A 26.3.0.103
C. 1Sl .EDU. 86400 A 10.0.0.52

Ces données sont représentées comme elles seraient écrites dans un fichier maitre. La plupart des RR
sont des entrées a une ligne ; la seule exception ci-dessus est le RR SOA pour cette zone, qui utilise une
"(" pour commencer une définition multi-ligne et une )" pour indiquer lafin du RR multi-ligne. Comme
la classe de tous les RR d'une zone doit étre identique, seul le premier RR d'une zone mentionnera la
classe. Lorsqu'un serveur de noms charge une zone, il force la durée de vie de tout RR "autorisé" ala
valeur indiquée dans le champ MINIMUM du SOA, ici 86400 secondes, soit un jour. Le RR NS
indiquant la délégation administrative pour les domaines MIL et EDU, combinés aux RR de "glue"
indiquant les adresses des hétes de ces serveurs, ne font pas partie des données dites "autorisées' de la
zone, et de ce fait mentionnent des durées de vies explicites.

Quatre RR sont rattachés au noeud racine : le SOA qui décrit la zone racine et les 3 RR NS qui
listent les serveurs de noms pour la racine. Les données dansle RR SOA décrivent comment est gérée
la zone. Les données de zone sont maintenues sur I'hbte SRI-NIC.ARPA, et |e responsable de cette zone
est joignable a I'adresse HOSTMASTER@SRI-NIC.ARPA. Une des données clef de ce SOA et la
durée de vie minimum marquée 86400, qui signifie que toutes les données autorisées de cette zone sont
valides pendant au moins cette durée, mais que des valeurs plus grandes peuvent étre explicitement
spécifiées.

Les RR NS pour les domaines MIL et EDU marquent la frontiére entre ce qui est du ressort de la
zone racine et ce qui est du ressort des sous-domaines MIL et EDU. Notez que dans cet exemple, un
zone de niveau inférieure se retrouve gérée par un serveur supportant la zone racine.

Le fichier maitre de la zone EDU devra étre congtitué relativement au point EDU. Les données de
zone pour le domaine EDU pourraient étre :

EDU. I N SOA SRI-N C. ARPA. HOSTMASTER. SRI - NI C. ARPA. (
870729 ; seri al
1800 ;refresh every 30 m nutes
300 ;retry every 5 mnutes
604800 ; expire after a week
86400 ; mi ni num of a day

)
NS SRI - NI C. ARPA.
NS C. | SI. EDU

UCl 172800 NS I CS. UC

172800 NS ROVE. UC
I CS. UCl 172800 A 192.5.19.1
ROME. UCI 172800 A 192.5.19.31
ISI 172800 NS VAXA. IS

172800 NS A IS

172800 NS VENERA. | SI . EDU
VAXA. 1'SI 172800 A 10.2.0. 27

172800 A 128.9.0.33
VENERA. | SI . EDU. 172800 A 10.1.0.52



172800 A 128.9.0.32
A 1Sl 172800 A 26.3.0.103

UDEL. EDU. 172800 NS LOU E. UDEL. EDU.
172800 NS UMN- REI - UC. ARPA.
LOUI E. UDEL. EDU. 172800 A 10.0.0. 96
172800 A 192.5.39.3

YALE. EDU. 172800 NS YALE. ARPA.
YALE. EDU. 172800 NS YALE- BULLDOG. ARPA.

M T. EDU. 43200 NS XX.LCS. M T. EDU.

43200 NS ACHI LLES. M T. EDU.
XX.LCS. M T. EDU. 43200 A 10.0.0.44
ACHI LLES. M T. EDU. 43200 A 18.72.0.8

Notez ici |'utilisation de noms relatifs. Le nom du propriétaire (owner) pour ISI.EDU. est noté en
mode relatif, ains que le contenu de deux RR relatifs aux serveurs de noms. Les noms de domaines
exprimés en relatif et en absolu peuvent étre librement mélangés dans un fichier maitre.

6.2. Exemple de requéte standard

Les requétes et réponses suivantes illustrent le comportement d'un serveur de noms. Sauf mention
contraire, les requétes ne demandent pas le mode récursif (RD) dans leur en-téte. Notez que les réponses
a des requétes non-récursives dépendent du serveur de noms contacté, et non de I'identité du requérant.

6.2.1. QNAME=SRI-NIC.ARPA, QTYPE=A

Larequéte aurait |'aspect suivant :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=SRI - NI C. ARPA., QCLASS=I N, QTYPE=A |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi tionnel | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE, AA |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=SRI - NI C. ARPA., QCLASS=I N, QIYPE=A |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | SRI-NIC ARPA. 86400 IN A 26.0.0.73 |
| 86400 IN A 10.0.0.51 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi tionnel | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

L'en-téte de la réponse ressemble a celle de la requéte, excepté que le bit RESPONSE est marqué,
indiquant que ce message et bel est bien une réponse, et non une requéte, le bit Réponse Autorisée
(AUTHORITATIVE ANSWER = AA) est marqué, indiquant que les adresses données dans les RR de
la section réponse sont "autorisées'. La section question de la réponse est une recopie de la section
question de larequéte.



Si la méme requéte avait éé envoyée a d'autres serveurs "non autorisés' pour le domaine SRI-
NIC.ARPA, laréponse aurait été :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=SRI - NI C. ARPA., QCLASS=I N, QIYPE=A |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | SRI-NIC ARPA. 1777 IN A 10.0.0.51 |
| 1777 IN A 26.0.0.73 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi ti onnel | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

Cette réponse est différente de la précédente a deux titres : I'en-téte ne présente pas le bit AA marqué,
et les durées de vie sont différentes. La déduction peut ére faite que ces données ne proviennent pas
d'une zone, mais plutét d'un cache. La différence de durée de vie est alors due a l'intervention de la durée
passée de stationnement dans le cache. Les différences d'ordre dans lequel les RR de la section Réponse
sont présentés n'est pas significative.

6.2.2. QNAME=SRI-NIC.ARPA, QTYPE=*

Une requéte similaire a la précédente, mais utilisant un QTY PE "*", recevrait la réponse suivante de
lapart de C.ISI.EDU:

o e e e e e +
En-téte | OPCODE=SQUERY, RESPONSE, AA |
o o e e +
Question | QNAME=SRI - NI C. ARPA., QCLASS=I N, QIYPE=* |
o e e oo +
Réponse | SRI-NIC ARPA. 86400 IN A 26.0.0.73 |
| A 10.0.0.51 |
| MX 0 SRI- NI C. ARPA. |
| HI NFO DEC- 2060 TOPS20 |
o o e e +
Autorisation | <vide> |
o o e e +
Addi ti onnel | <vide> |
o o e e +

Si une requéte identique était émise vers des serveurs "non autorisés' pour le domaine SRI-
NIC.ARPA, laréponse aurait été :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=SRI - NI C. ARPA., QCLASS=I N, QIYPE=* |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | SRI-NIC ARPA. 12345 IN A 26.0.0.73 |
| A 10.0.0.51 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi ti onnel | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
et
o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

Question | QNAME=SRI - NI C. ARPA., QCLASS=I N, QIYPE=* |



Réponse | SRI-NIC ARPA. 1290 IN HI NFO DEC- 2060 TOPS20 |
O e e +
Aut ori sation | <vide> |
O e e +
Addi tionnel | <vide> |
O e e +

Aucune de ces deux réponse ne présente le bit AA marqué, et donc aucune des deux ne sest basée
sur des données "autorisées'. Les différences de contenu et de durées de vie suggérent que les deux
serveurs ont enregistré les données dans leur cache a une date différente, et que le premier serveur a
obtenu ces données suite a une requéte QTYPE=A, le second les ayant obtenues suite a une requéte
HINFO.

6.2.3. QNAME=SRI-NIC.ARPA, QTYPE=MX

Ce type de requéte pourrait émaner d'un agent de courrier électronique essayant de trouver le chemin
pour le destinataire de courrier HOSTMASTER@SRI-NIC.ARPA. Laréponse de C.ISI.EDU serait :

O e e +
En-téte | OPCODE=SQUERY, RESPONSE, AA |
O e e +
Question | ONAMVE=SRI - NI C. ARPA., QCLASS=I N, QTYPE=MX |
O e e +
Réponse | SRI-NI C ARPA. 86400 I N MX 0 SRI - NI C. ARPA. |
O e e +
Aut ori sation | <vide> |
O e e +
Addi tionnel | SRI-N C ARPA. 86400 IN A 26.0.0.73 |
| A 10.0.0.51 |
O e e +

Cette réponse contient un RR MX dans la section Réponse du message. La section additionnelle
contient les RR d'adresse car |e serveur de nom a C.ISI.EDU devine que le requérant aura besoin de ces
adresses pour exploiter correctement les information transmises dans le RR MX.

6.2.4. QNAME=SRI-NIC.ARPA, QTYPE=NS
C.ISI.EDU répondrait alarequéte par :

o m e o e e e e e e o e e e e e e e e e e e e e e e e ee— o +
En-téte | OPCODE=SQUERY, RESPONSE, AA |
T +
Question | QNAME=SRI - NI C. ARPA. , QCLASS=I N, QTYPE=NS |
T +
Réponse | <vide> |
T +
Autorisation | <vide> |
T +
Addi ti onnel | <vide> |
T +

La seule différence entre la requéte et la réponse est le marquage des bits AA et RESPONSE dans
I'en-téte. L'interprétation de cette réponse est que le serveur est bien "autorisé' pour le nom en question,
lequel existe, mais pour lequel aucun enregistrement de type NS n'est disponible.

6.2.5. QNAME=SIR-NIC.ARPA, QTYPE=A

Lorsgu'un utilisateur orthographie mal un nom de domaine, nous pourrons voir ce type de requéte.
C.ISI.EDU répondrait danscecas:



En-téte | OPCODE=SQUERY, RESPONSE, AA, RCODE=NE |
o m e e +
Question | QNAME=SI R-NI C. ARPA., QCLASS=I N, QTYPE=A |
o m m e oo +
Réponse | <vide>
o m e oo +
Autorisation | . SOA SRI-N C ARPA. HOSTMASTER. SRI - NI C. ARPA. |
| 870611 1800 300 604800 86400 |
o m e oo +
Addi tionnel | <vide> |
o m e oo +

Cette réponse indique que le nom demandé n'existe pas. Cette condition est exprimée par le code de
réponse (RCODE) dans |'en-téte.

Le RR SOA dans la section Autorisation est I'information optionnelle a enregistrer en cas de cache
des réponses négatives, qui permet au résolveur utilisant cette réponse de supposer que le nom recherché
n'existera pas pendant au moins SOA MINIMUM (86400) secondes.

6.2.6. QNAME=BRL.MIL, QTYPE=A

Si cette requéte était envoyée a C.I1S|.EDU, laréponse serait :

e m o o o o o e e e o o e e e e e e e eeemm—o—oooo- +
En-téte | OPCODE=SQUERY, RESPONSE |
o m o o o o o e e e o o o e e e e o e e eeemo—mooooo- +
Question | QNAME=BRL. M L, QCLASS=IN, QTYPE=A |
o m o o o o o e e e e o o o e e e e e e eeeeeo——ooooo- +
Réponse | <vide>
e m o o o o o e e o o o e e e e e e e memmo——ooooo- +
Autorisation | ML. 86400 I N NS SRI - NI C. ARPA. |
| 86400 NS A. | SI . EDU. |
e m o o o o o e e o o o e e e e e e e memmo——ooooo- +
Addi tionnel | A ISI.EDU. A 26.3.0.103 |
| SRI-NI C. ARPA. A 26.0.0.73 |
| A 10.0.0.51 |
e m o o o o o e e o o o e e e e e e e memmo——ooooo- +

Cette réponse affiche une section Réponse vide, et n'est pas "autorisée”. Il sagit donc dune
redirection. Le serveur de noms a C.ISI.EDU, rédisant qu'il n'est pas "autorisé" pour le domaine MIL,
redirige le requérant vers les serveurs a A.ISI.EDU et SRI-NIC.ARPA, qu'il connait étre autorisés pour
le domaine MIL.

6.2.7. QNAME=USC-ISIC.ARPA, QTYPE=A

Laréponse a cette requéte venant de A.ISI.EDU serait :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE, AA

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=USC- | SI C. ARPA., QCLASS=I N, QIYPE=A

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | USC-1SIC ARPA. 86400 I N CNAME C. | SI . EDU. |

| CISI.EDU 86400 IN A 10.0.0.52

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide>

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi tionnel | <vide> |

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

Notez que le bit AA dans I'en-téte garantit que les données correspondantes au QNAME sont
autorisées, mais ne permet pas d'en déduire I'état d'autorisation pour les données concernant C.I1SI.EDU.



Cette réponse compléte est possible car A.1SI.EDU se trouve étre autorisé a la fois pour le domaine
ARPA ou se trouve USC-ISIC.ARPA et pour le domaine ISI.EDU ou I'on trouve C.IS|.EDU.

Si laméme requéte était envoyée a C.ISI.EDU, la réponse serait la méme que celle ci-dessus, dans le
casou il disposerait de ces adresses en cache, mais pourrait aussi prendre laforme :

g +
En-téte | OPCODE=SQUERY, RESPONSE, AA |
g +
Question | QNAMVE=USC- | SI C. ARPA., QCLASS=I N, QTYPE=A |
gy +
Réponse | USC-1SIC.ARPA. 86400 IN CNAVE C.ISI.EDU. |
g +
Autorisation | |Sl.EDU. 172800 IN NS VAXA. | SI . EDU, |
| NS A. 1Sl . EDU.
| NS VENERA. | SI . EDU. |
g +
Additionnel | VAXA.ISI.EDU. 172800 A 10. 2. 0. 27 |
| 172800 A 128.9. 0. 33 |
| VENERA.|SI.EDU. 172800 A 10.1.0. 52 |
| 172800 A 128.9. 0. 32 |
| A 1SI.EDU. 172800 A 26.3.0.103 |
g +

Cette réponse contient des données autorisées pour I'alias USC-ISIC.ARPA, plus des données de
redirection vers les serveurs de noms pour 1SI.EDU. Cette sorte de réponse ne serait en général pas celle
donnée s la requéte visait le nom d'héte du serveur de noms lui-méme, mais serait courante pour
dautres dias.

6.2.8. QNAME=USC-ISIC.ARPA, QTYPE=CNAME

Si cette requéte est émise vers A.1SI.EDU ou C.ISI.EDU, laréponse serait :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE, AA

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=USC- | SI C. ARPA., QCLASS=I N, QIYPE=A |

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | USC-1SIC. ARPA. 86400 | N CNAME C. | SI. EDU. |

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide>

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi tionnel | <vide>

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

Parce que le QTYPE=CNAME, le RR CNAME lui-méme répond a la requéte, et le serveur de nom
ne tentera pas de rechercher quoi que ce soit d'autre concernant C.I1SI.EDU. (Sauf éventuellement pour
renseigner une section additionnelle).

6.3. Exemple de résolution

Les exemples suivants illustrent les opérations qu'un résolveur devra effectuer pour son client. Nous
supposons que le résolveur part avec un cache vide, ce qui pourrait étre le cas aprés un redémarrage
systeme. Nous supposerons de plus que le systéme n'est pas I'un des hétes marqué dans les données de
zone et que I'hbte est situé quelque part sur le réseau d'adresse 26, et de plus, que sa structure "ceinture
de sécurit€' (SBELT) est constituée comme suit :

Match count = -1
SRI - NI C. ARPA. 26.0.0.73 10.0.0.51
A. | SI. EDU. 26.3.0.103

Ces informations spécifient les serveurs a essayer, leurs adresses, et un décompte de concordance a -
1, qui indique que les serveurs ne sont pas "proches’ de la cible. Notez que cette valeur -1 n'exprime pas



une mesure précise de la "distance’, mais juste une vaeur conventionnelle sur laguelle se basera
I'algorithme au départ.

Les exemples suivants illustrent I'utilisation de la méhode du cache et sa construction, et donc
chague étape suppose que la requéte de I'étape précédente a été résolue.

6.3.1. Résolution de MX pour ISI.EDU.

Supposez que la premiere demande au résolveur provienne de I'agent de courrier local, qui doit
émettre un message a PVM @I SI.EDU. L'agent de courrier demande aors les RR MX pour le domaine
ISI.EDU.

Le résolveur va d'abord chercher dans son cache des RR MX RR pour |ISI.EDU, mais le cache est
vide et cela ne résout rien. Le résolveur va en conclure quiil doit contacter un serveur de nom distant et
doit dans un premier temps déterminer quel est le meilleur serveur a contacter pour cette requéte. Cette
phase recherche dans le cache des RR NS pour le domaine ISI.EDU ou I'un de ses péres, EDU, et la
racine. Le cache éant vide, ces recherches échoueront de la méme maniére. En dernier ressort, le
résolveur va utiliser les informations de la structure SBEL T, en les copiant dans la structure SLIST.

Arrivé a ce point, le résolveur devra choisir I'une des trois adresses disponibles et essayer une
requéte. Du fait que le résolveur est sur le réseau d'adresse 26, il choisira I'une des deux adresses
26.0.0.73 ou 26.3.0.103 en premier. || émettra donc une requéte de laforme :

O e e +
En-téte | OPCODE=SQUERY
O e e +
Question | QNAME=I SI. EDU., QCLASS=IN, QIYPE=MX
O e e +
Réponse | <vide>
O e e +
Autori sation | <enpty>
O e e +
Addi tionnel | <vide>
O e e +

Le résolveur attendra pour cette requéte soit une réponse, soit la durée d'une temporisation. Si la
temporisation déclenche, il essayera le serveur suivant, ou une adresse différente pour le méme serveur,
et enfin en réessayant les adresses déja tentées. |l pourra donc recevoir une réponse du serveur a SRI-
NIC.ARPA:

O e e +
En-téte | OPCODE=SQUERY, RESPONSE |
O e e +
Question | QNAME=I SI. EDU., QCLASS=IN, QTYPE=MX |
O e e +
Réponse | <vide>
O e e +
Aut orisation | |SI.EDU. 172800 I N NS VAXA. | SI . EDU. |
| NS A. |1 SI . EDU. |
| NS VENERA. | SI . EDU. |
O e e +
Addi tionnel | VAXA.ISI.EDU. 172800 A 10. 2. 0. 27 |
| 172800 A 128.9.0.33 |
| VENERA. | SI.EDU. 172800 A 10.1.0.52 |
| 172800 A 128.9.0. 32 |
| A.1SI.EDU. 172800 A 26.3.0.1083 |
O e e +

Le résolveur sapercevra aors que la réponse propose une redirection vers un serveur plus "proche"
d1SI.EDU que ceux quil référence dans sa structure SLIST (du fait que trois identifiants
correspondent). Le résolveur enregistrera cette information dans son cache et gjoutera ces références a
saSLIST :



Mat ch count = 3

A. 1 Sl . EDU. 26.3.0.103
VAXA. | SI . EDU. 10. 2. 0. 27 128.9.0. 33
VENERA. | SI . EDU. 10.1.0.52 128.9.0. 32

A.ISI.EDU apparait dans cette liste ains que le précédent, bien quil ne sagisse ici que d'une
coincidence. Le résolveur recommence la transmission de requétes et attend des nouvelles réponses. Le
cas échéant, il obtient une réponse :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE, AA |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | ONAME=I SI. EDU., QCLASS=I N, QTYPE=MX
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | I'Sl.EDU. MX 10 VENERA. | SI . EDU.
| MX 20 VAXA. | Sl . EDU. |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide> |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi ti onnel | VAXA. I SI. EDU. 172800 A 10.2.0.27 |
| 172800 A 128.9.0.33 |
| VENERA.ISI.EDU. 172800 A 10.1.0.52 |
| 172800 A 128.9.0.32 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

Le résolveur gjoutera cette information & son cache, et renvoie le RR MX obtenu au client.

6.3.2. Obtenir le nom d'h6te a partir de I'adresse 26.6.0.65

Le résolveur va traduire ceci en une requéte sur des RR PTR pour le domaine 65.0.6.26.IN-
ADDR.ARPA. Cette information n'est pas dans le cache, et donc le résolveur doit chercher un serveur
distant auquel la demander. Aucun serveur du cache ne va correspondre, et il faudra exploiter les
données de SBELT une fois encore. (Notez que les serveurs pour le domaine ISI.EDU sont bien
mentionnés dans le cache, mais ISI.EDU n'est pas un "ancétre' du domaine 65.0.6.26.IN-
ADDR.ARPA, et donc SBELT seraréutilisé).

Comme l'information recherchée fait partie des données autorisées des deux serveurs mentionnés
dans SBELT, I'un d'eux répondra certainement :

o m e e e e e e e e e e e e e e e e e e e e e e e e e m e emm o +
En-téte | OPCODE=SQUERY, RESPONSE, AA

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Question | QNAME=65. 0. 6. 26. | N- ADDR. ARPA. , QCLASS=I N, QTYPE=PTR

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Réponse | 65.0.6.26.1 N ADDR. ARPA. PTR ACC. ARPA. |

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Autorisation | <vide> |

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +
Addi tionnel | <vide>

o m e e e e e e e e e e e e e e e e e e e e e e e e e e m i eem o +

6.3.3. Obtenir I'adresse de I'hote du domaine poneria.ISI.EDU

Cette requéte se traduira par un requéte sur le type A pour le domaine ponerialSI.EDU. Le
résolveur ne tentera pas d'exploiter une quelconque donnée cachée pour ce nom, mais trouvera dans le
cache les RR NS pour le serveur relatif alazone ISI.EDU lorsquiil y recherche des adresses de serveurs
de noms distants. Avec ces données, il construira une SLIST delaforme:

Mat ch count = 3



A. 1 Sl . EDU. 26.3.0.103
VAXA. | SI . EDU. 10. 2. 0. 27 128.9.0. 33
VENERA. | SI . EDU. 10.1.0.52

A.ISI.EDU est chois en premier, en suivant le raisonnement que le résolveur utilise une méthode
hiérarchique préférentielle, et du fait qu'A.1SI.EDU est sur le méme réseaul.

Un de ces serveurs doit pouvoir répondre a la requéte.
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